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Tài liệu này mô tả chi tiết các yêu cầu cần thiết để thiết lập cấu hình an toàn cho hệ thống sử dụng Ubuntu server OS chạy trên cả hai nền tảng x86 và x64. Với mục đích:
· [bookmark: _Hlk132618515]Làm cơ sở tham chiếu khi cài đặt và cấu hình hệ điều hành máy chủ đảm bảo an toàn.
· [bookmark: _Hlk132618551]Làm cơ sở kỹ thuật cho công tác đánh giá an toàn an ninh cho hệ điều hành các máy chủ.
[bookmark: _Hlk132618571]Tài liệu được xây dựng với giả định rằng hệ thống hoạt động với đầy đủ các dịch vụ được cung cấp cùng với OS và được thực hiện dưới tư cách là quản trị viên (root).
[bookmark: _Hlk132618622]Tài liệu được xây dựng dựa trên các bộ tiêu chuẩn thiết lập tham chiếu đến các tiêu chuẩn ATTT của các cộng đồng và tổ chức ATTT trên thế giới, được chỉnh sửa cho phù hợp với tình hình của VNPT, pháp luật và các yêu cầu an ninh an toàn thông tin trong nước.
Tài liệu này đã được hiệu chỉnh bởi trung tâm ANTT – VNPT MEDIA.
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[bookmark: _bookmark4][bookmark: _Hlk132618749][bookmark: _Toc163720932]Cấu hình vô hiệu hoá cramfs, freevxfs, jffs2, hfs, hfsplus, udf filesystems
Mô tả:
Tập tin cramfs, freevxfs, jffs2, hfs, hfsplus, udf là các tập tin hệ thống Linux chỉ đọc và được nén. Các tập tin này có thể được sử dụng mà không cần giải nén trước.
Loại bỏ việc hỗ trợ các loại filesystem không cần thiết sẽ làm giảm các hình thức tấn công/các nguy cơ gây ra sự cố ATTT có thể xảy ra.

Mục tiêu:
Chỉnh sửa hoặc tạo file /etc/modprobe.d/filesystem.conf và thêm vào những dòng sau:
install cramfs /bin/true
install freevxfs /bin/true
install hfs /bin/true
install hfsplus /bin/true
install jffs2 /bin/true
install udf /bin/true
Hoặc thực hiện đoạn script sau để thêm các dòng trên vào file /etc/modprobe.d/filesystem.conf:
echo -e 'install cramfs /bin/true\ninstall freevxfs /bin/true\ninstall hfs /bin/true\ninstall hfsplus /bin/true\ninstall jffs2 /bin/true\ninstall udf /bin/true' >> /etc/modprobe.d/filesystem.conf
Thực hiện câu lệnh sau để gỡ bỏ các filesystem không thông dụng khỏi kernel:
rmmod cramfs
rmmod freevxfs
rmmod hfs
rmmod hfsplus
rmmod jffs2
rmmod udf
[bookmark: _Toc163720933]Cấu hình phân vùng /tmp
Mô tả:
Phân vùng /tmp được thiết kế không nhằm tới việc hỗ trợ các special device và chỉ dùng để lưu trữ tạm thời. Cấu hình nodev, nosuid, noexec sẽ ngăn cản người người đặc quyền cố gắng sử dụng block special device hoặc character sepecial device; sử dụng đặc quyền suid hoặc tạo ra file đặc quyền setuid trên phân vùng /tmp; và khởi chạy các mã thực thi trong phân vùng /tmp.

Mục tiêu:
[bookmark: _Hlk170223375]* Lưu ý:
- Mục này khuyến nghị thực hiện thủ công.
- Cấu hình sau có thể khiến một số dịch vụ không thể hoạt động do chặn quyền Execute (x) trên /tmp.
Chỉnh sửa file /etc/fstab và thêm tùy chọn nodev, nosuid, noexec vào trường thứ 4 trong cấu hình của phân vùng /tmp. Ví dụ:
tmpfs /tmp tmpfs defaults,nodev,nosuid,noexec 0 0
Thực hiện các lệnh sau để mount phân vùng /tmp và cập nhật cấu hình fstab:
mount /tmp
mount -o remount /tmp
[bookmark: _Toc163720934]Cấu hình phân vùng /var/tmp
Mô tả:
Phân vùng /var/tmp được thiết kế không nhằm tới việc hỗ trợ các special device và chỉ dùng để lưu trữ tạm thời. Cấu hình nodev, nosuid, noexec sẽ ngăn cản người người đặc quyền cố gắng sử dụng block special device hoặc character sepecial device; sử dụng đặc quyền suid hoặc tạo ra file đặc quyền setuid trên phân vùng /var/tmp; và khởi chạy các mã thực thi trong phân vùng /var/tmp.

Mục tiêu:
* Lưu ý:
- Mục này khuyến nghị thực hiện thủ công.
- Cấu hình sau có thể khiến một số dịch vụ không thể hoạt động do chặn quyền Execute (x) trên /var/tmp.
Chỉnh sửa file /etc/fstab và thêm tùy chọn nodev, nosuid, noexec vào trường thứ 4 trong cấu hình của phân vùng /var/tmp. Ví dụ:
tmpfs /var/tmp tmpfs defaults,nodev,nosuid,noexec 0 0
Thực hiện các lệnh sau để mount phân vùng /var/tmp và cập nhật cấu hình fstab:
mount /var/tmp
mount -o remount /var/tmp
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Mô tả:
Phân vùng /home được thiết kế không nhằm tới việc hỗ trợ các special device. Cấu hình nodev sẽ ngăn cản người người đặc quyền cố gắng sử dụng block special device hoặc character sepecial device và sử dụng đặc quyền suid hoặc tạo ra file đặc quyền setuid trên phân vùng /home

Mục tiêu:
* Lưu ý:
- Mục này khuyến nghị thực hiện thủ công.
- Chỉ thực hiện mục này nếu có phân vùng riêng cho /home.
Thực hiện lệnh sau để kiểm tra phân vùng riêng của /home:
if findmnt /home > /dev/null 2>&1; then echo "Có phân vùng riêng cho /home"; else echo "Không có phân vùng riêng cho /home"; fi
Chỉnh sửa file /etc/fstab và thêm tùy chọn nodev vào trường thứ 4 trong cấu hình của phân vùng /home. Ví dụ:
<device> /home <fstype> defaults,nodev,nosuid 0 0
Thực hiện các lệnh sau để cập nhật cấu hình fstab:
mount -o remount /home
[bookmark: _Toc163720936]Cấu hình phân vùng /dev/shm
Mô tả:
Phân vùng /dev/shm được thiết kế không nhằm tới việc hỗ trợ các special device. Cấu hình nodev, nosuid, noexec sẽ ngăn cản người người đặc quyền cố gắng sử dụng block special device hoặc character sepecial device; sử dụng đặc quyền suid hoặc tạo ra file đặc quyền setuid trên phân vùng /dev/shm; và khởi chạy các mã thực thi trong phân vùng /dev/shm.

Mục tiêu:
* Lưu ý:
- Mục này khuyến nghị thực hiện thủ công.
- Cấu hình sau có thể khiến một số dịch vụ không thể hoạt động do chặn quyền Execute (x) trên /dev/shm.
Chỉnh sửa file /etc/fstab và thêm tùy chọn nodev, nosuid, noexec vào trường thứ 4 trong cấu hình của phân vùng /dev/shm. Ví dụ:
tmpfs /dev/shm tmpfs defaults,nodev,nosuid,noexec 0 0
Thực hiện các lệnh sau để mount phân vùng /dev/shm và cập nhật cấu hình fstab:
mount /dev/shm
mount -o remount /dev/shm
[bookmark: _Toc163720937]Cấu hình sticky bit cho tất cả các thư mục dùng chung
Mô tả:
Tính năng này ngăn khả năng xóa hoặc đổi tên file trong thư mục dùng chung thuộc sở hữu của người dùng khác.

Mục tiêu:
Thực hiện câu lệnh sau để đặt sticky bit cho toàn bộ thư mục dùng chung:
df --local -P | awk '{if (NR!=1) print $6}' | xargs -I '{}' find '{}' -xdev -type d \( -perm -0002 -a ! -perm -1000 \) 2>/dev/null | xargs -I '{}' chmod a+t '{}'
[bookmark: _Toc163720938]Cấu hình vô hiệu hoá automounting
Mô tả:
Cấu hình này ngăn cản những người có khả năng truy cập vật lý có thể đưa các nội dung có trên thiết bị lưu trữ bên ngoài vào trong hệ thống

Mục tiêu:
Thực hiện câu lệnh sau để vô hiệu hóa autofs:
[bookmark: _bookmark5]systemctl --now disable autofs
Thực hiện câu lệnh sau để gỡ bỏ autofs nếu không có thành phần nào yêu cầu gói autofs:
apt purge autofs
[bookmark: _Toc163720939][bookmark: _Hlk170227360]Cấu hình vô hiệu hoá USB Storage
Mô tả:
USB storage là một phương tiện để truyền và lưu trữ tệp đảm bảo tính liên tục và khả dụng của các tệp độc lập với trạng thái kết nối mạng. Hạn chế quyền truy cập USB trên hệ thống sẽ làm giảm bề mặt tấn công vật lý đối với thiết bị và làm giảm các nguy cơ gây ra sự cố ATTT có thể xảy ra.

Mục tiêu:
Chỉnh sửa hoặc tạo file /etc/modprobe.d/usb_storage.conf và thêm vào dòng sau:
install usb-storage /bin/true
Hoặc thực hiện đoạn script sau để thêm các dòng trên vào file /etc/modprobe.d/usb_storage.conf:
echo -e 'install usb-storage /bin/true' >> /etc/modprobe.d/usb_storage.conf
Thực hiện câu lệnh sau để gỡ bỏ USB Storage:
rmmod usb-storage
[bookmark: _Toc163720940]Cấu hình sudo
Kiểm tra việc cài đặt sudo
Mô tả:
sudo hỗ trợ kiến trúc plugin cho các chính sách bảo mật và ghi nhật ký đầu vào đầu ra. Sử dụng sudo sẽ nâng cao bảo mật cho hệ thống hơn so với việc sử dụng su.

Mục tiêu:
Cài đặt sudo bằng cách sử dụng một trong những câu lệnh sau:
apt install sudo
# Hoặc
apt install sudo-ldap
Cấu hình các lệnh sudo sử dụng pty
Mô tả:
sudo hỗ trợ kiến trúc plugin cho các chính sách bảo mật và ghi nhật ký đầu vào đầu ra. Sử dụng sudo sẽ nâng cao bảo mật cho hệ thống hơn so với việc sử dụng su.

Mục tiêu:
Chỉnh sửa file /etc/sudoers hoặc file trong /etc/sudoers.d/ và thêm vào dòng sau:
Defaults use_pty
Đảm bảo file nhật ký của sudo tồn tại
Mô tả:
Nhật ký sudo riêng sẽ đơn giản hóa việc kiểm tra các lệnh sudo được thực hiện.

Mục tiêu:
Chỉnh sửa file /etc/sudoers hoặc một file trong /etc/sudoers.d/ và thêm vào dòng sau:
Defaults logfile = "<đường dẫn đến log file"
#Ví dụ: Defaults logfile="/var/log/sudo.log"
Kiểm tra tính toàn vẹn của filesystem
[bookmark: _Toc163720941]Kiểm tra cài đặt AIDE
Mô tả:
AIDE lưu lại trạng thái hệ thống tệp bao gồm thời gian sửa đổi, quyền và hash file ngay tại thời điểm cài đặt, sau đó có thể được sử dụng để so sánh với hiện trạng của hệ thống nhằm phát hiện các sửa đổi đối với hệ thống

Mục tiêu:
Thực hiện câu lệnh sau và đảm bảo rằng aide được cài đặt:
apt install aide aide-common
Thực hiện các câu lệnh sau để khởi tạo AIDE:
aideinit
mv /var/lib/aide/aide.db.new /var/lib/aide/aide.db
[bookmark: _Toc163720942]Cấu hình kiểm tra tính toàn vẹn của filesystem
Mô tả:
Lên lịch kiểm tra định kỳ tính toàn vẹn của filesystem cho phép người quản trị hệ thống xác định các file quan trọng có bị thay đổi trái phép hay không.

Mục tiêu:
Thực hiện câu lệnh sau:
crontab -u root -e
Đặt dòng sau vào crontab:
0 5 * * * /usr/bin/aide.wrapper --config /etc/aide/aide.conf --check
[bookmark: _bookmark8][bookmark: _Toc163720943]Cấu hình khởi động an toàn
[bookmark: _Toc163720944]Phân quyền đối với file cấu hình bootloader
Mô tả:
File cấu hình grub chứa thông tin về cài đặt khi khởi động và mật khẩu để mở khóa các tùy chọn khởi động. Cấu hình grub2 thường được đặt tại grub.cfg. Trong các hệ thống grub2 mới hơn mật khẩu bootloader được lưu trong user.cfg. Nếu hệ thống sử dụng UEFI, /boot/efi là một vfat filesystem. Vfat filesystem không có khái niệm về quyền nhưng có thể được gắn trong Linux với bất cứ quyền nào mong muốn.
Cấu hình chỉ cho phép tài khoản quản trị (root) được có quyền xem và chỉnh sửa sẽ ngăn cản người dùng không phải root đọc các thông số khởi động có thể xác định các điểm yếu về bảo mật khi khởi động và có thể khai thác chúng

Mục tiêu:
Thực hiện các câu lệnh sau để đặt các quyền cho file cấu hình grub:
chown root:root /boot/grub/grub.cfg
chmod u-wx,go-rwx /boot/grub/grub.cfg
[bookmark: _Toc163720945]Cấu hình xác thực khi truy cập single user mode
Mô tả:
Yêu cầu xác thực trong single user mode ngăn cản hành vi truy cập trái phép vào chế độ này để có được đặc quyền root mà không cần thông tin đăng nhập.

Mục tiêu:
Thực hiện câu lệnh sau và tiến hành cài đặt theo cửa sổ câu lệnh để cài đặt mật khẩu cho tài khoản root:
passwd root
[bookmark: _bookmark9][bookmark: _Toc163720946]Additional Process Hardening
[bookmark: _Toc163720947]Cấu hình kích hoạt ASLR (address space layout randomization)
Mô tả:
ASLR sẽ giảm thiểu khả năng khai thác hệ thống bằng cách đặt ngẫu nhiên các vùng bộ nhớ ảo.

Mục tiêu:
Chỉnh sửa file /etc/sysctl.conf hoặc /etc/sysctl.d/*.conf và thêm vào dòng sau:
kernel.randomize_va_space = 2
Thực hiện câu lệnh sau để đặt thông số vào kernel đang hoạt động:
sysctl -w kernel.randomize_va_space=2
[bookmark: _Toc163720948]Cấu hình vô hiệu hóa prelink
Mô tả: 
Prelink có thể can thiệp vào hoạt động lưu lại trạng thái hệ thống, vì nó thay đổi các tệp nhị phân. Nó cũng có thể làm tăng tính dễ bị tổn thương của hệ thống nếu một người dùng độc hại có thể xâm nhập một thư viện chung như libc. 

Mục tiêu:
Thực hiện câu lệnh sau để khôi phục binaries trở về bình thường: 
prelink -ua
Gỡ cài đặt prelink sử dụng trình quản lý package phù hợp:
apt purge prelink
[bookmark: _Toc163720949]Cấu hình vô hiệu hoá core dump
Mô tả:
Core dump thường được sử dụng để xác định lý do tại sao một chương trình bị hủy bỏ. Nó cũng có thể được sử dụng để thu thập thông tin bí mật từ một core file. Core dump bao gồm một hình ảnh bộ nhớ được chụp tại thời điểm hệ điều hành chấm dứt một ứng dụng. Hình ảnh bộ nhớ có thể chứa dữ liệu nhạy cảm và thường chỉ hữu ích cho các nhà phát triển đang cố gắng gỡ lỗi sự cố và làm tăng rủi ro cho hệ thống.

Mục tiêu:
Chỉnh sửa file /etc/security/limits.conf hoặc /etc/security/limits.d/*.conf và thêm dòng sau:
* hard core 0
Chỉnh sửa file /etc/sysctl.conf hoặc /etc/sysctl.d/*.conf và thêm dòng sau:
fs.suid_dumpable = 0
Thực hiện câu lệnh sau để đặt thông số vào kernel đang hoạt động:
sysctl -w fs.suid_dumpable=0
Chỉnh sửa file /etc/systemd/coredump.conf và thêm dòng sau để vô hiệu hoá core dump:
Storage=none
ProcessSizeMax=0
Thực hiện câu lệnh sau để tải lại cấu hình của systemd daemon:
systemctl daemon-reload
[bookmark: _Toc163720950]Kiểm soát nội dung cảnh báo
[bookmark: _Toc163720951]Kiểm soát nội dung motd (Message Of The Day)
Mô tả:
Các hệ thống Unix thường hiển thị thông tin về kiến trúc, phiên bản OS hiện hành... trong thông báo motd (Message Of The Day) mặc định. Việc này gây ra nguy cơ cung cấp thông tin chi tiết về hệ thống cho những kẻ tấn công đang cố gắng nhắm tới mục tiêu khai thác hệ thống. Các thông tin cảnh báo khi hiển thị nên được kiểm soát và thay thế.

Mục tiêu:
Chỉnh sửa file /etc/motd với nội dung phù hợp dựa theo chính sách của tổ chức, loại bỏ các trường hợp \m, \r, \s, hoặc \v.
Nếu không sử dụng motd, thực hiện câu lệnh sau để xoá bỏ file /etc/motd:
rm /etc/motd
[bookmark: _Toc163720952]Kiểm soát nội dung thông báo khi đăng nhập
Mô tả:
Các hệ thống Unix thường hiển thị thông tin về kiến trúc, phiên bản OS hiện hành... trong thông báo đăng nhập mặc định. Việc này gây ra nguy cơ cung cấp thông tin chi tiết về hệ thống cho những kẻ tấn công đang cố gắng nhắm tới mục tiêu khai thác hệ thống. Các thông tin cảnh báo khi hiển thị nên được kiểm soát và thay thế.

Mục tiêu:
Thực hiện câu lệnh sau để đặt lại nội dung cho file /etc/issue:
[bookmark: _Hlk164066347]echo -e 'Canh bao!!!\nDay la tai san cua VNPT Media. Vui long khong thuc hien cac thao tac gay rui ro va anh huong den ATTT cho he thong!' > /etc/issue
[bookmark: _Toc163720953]Kiểm soát nội dung thông báo khi đăng nhập từ xa
Mô tả:
Các hệ thống Unix thường hiển thị thông tin về kiến trúc, phiên bản OS hiện hành... trong thông báo đăng nhập mặc định. Việc này gây ra nguy cơ cung cấp thông tin chi tiết về hệ thống cho những kẻ tấn công đang cố gắng nhắm tới mục tiêu khai thác hệ thống. Các thông tin cảnh báo khi hiển thị nên được kiểm soát và thay thế.

Mục tiêu:
Thực hiện câu lệnh sau để đặt lại nội dung cho file /etc/issue.net:
echo -e 'Canh bao!!!\nDay la tai san cua VNPT Media. Vui long khong thuc hien cac thao tac gay rui ro va anh huong den ATTT cho he thong!' > /etc/issue.net
[bookmark: _Toc163720954]Cấu hình phân quyền đối với file /etc/motd
Mô tả:
File /etc/motd chứa thông tin ngắn về thông báo motd (Message Of The Day) được sử dụng. Chỉ cho phép tài khoản quản trị (root) được có quyền xem và chỉnh sửa sẽ ngăn cản người dùng không phải root sửa đổi file thành các thông tin không chính xác hoặc gây hiểu lầm.

Mục tiêu:
Thực hiện các câu lệnh sau để đặt quyền cho file /etc/motd:
chown root:root /etc/motd
chmod u-x,go-wx /etc/motd
[bookmark: _Toc163720955]Cấu hình phân quyền đối với file /etc/issue
Mô tả:
File /etc/issue chứa thông tin ngắn về thông báo khi đăng nhập được sử dụng. Chỉ cho phép tài khoản quản trị (root) được có quyền xem và chỉnh sửa sẽ ngăn cản người dùng không phải root sửa đổi file thành các thông tin không chính xác hoặc gây hiểu lầm.

Mục tiêu:
Thực hiện các câu lệnh sau để đặt quyền cho /etc/issue:
chown root:root /etc/issue
chmod u-x,go-wx /etc/issue
[bookmark: _Toc163720956]Cấu hình phân quyền đối với file /etc/issue.net
Mô tả:
File /etc/issue.net chứa thông tin ngắn về thông báo khi đăng nhập được sử dụng. Chỉ cho phép tài khoản quản trị (root) được có quyền xem và chỉnh sửa sẽ ngăn cản người dùng không phải root sửa đổi file thành các thông tin không chính xác hoặc gây hiểu lầm.

Mục tiêu:
Thực hiện các câu lệnh sau để đặt quyền cho file /etc/issue.net:
chown root:root /etc/issue.net
chmod u-x,go-wx /etc/issue.net
[bookmark: _Toc163720957]Kiểm soát nội dung thông báo khi truy cập GNOME
Mô tả:
Các hệ thống Unix thường hiển thị thông tin về kiến trúc, phiên bản OS hiện hành... trong thông báo truy cập GNOME mặc định. Việc này gây ra nguy cơ cung cấp thông tin chi tiết về hệ thống cho những kẻ tấn công đang cố gắng nhắm tới mục tiêu khai thác hệ thống. Các thông tin cảnh báo khi hiển thị nên được kiểm soát và thay thế.

Mục tiêu:
[bookmark: _Hlk138844095]Tạo hoặc chỉnh sửa file /etc/gdm3/greeter.dconf-defaults và thêm vào các dòng sau:
[org/gnome/login-screen]
banner-message-enable=true 
banner-message-text='Authorized uses only. All activity may be monitored and reported.'
disable-user-list=true
Thực hiện câu lệnh sau để cập nhật dữ liệu hệ thống:
dpkg-reconfigure gdm3
[bookmark: _bookmark11][bookmark: _Toc132982617][bookmark: _Toc163720958]Service
[bookmark: _Toc163720959][bookmark: _bookmark12]Cấu hình Time Synchronization
[bookmark: _Toc163720960]Cấu hình sử dụng chrony
Mô tả:
Chrony là service được thiết kế để đồng bộ hoá thời gian từ các nguồn có độ chính xác cao. Việc sử dụng Chrony sẽ đảm bảo thời gian trên hệ thống là luôn đồng bộ với nhau và không thể can thiệp. Điều này hỗ trợ rất lớn cho hành động điều tra sau sự cố hoặc theo dõi các vấn đề diễn ra trên hệ thống

Mục tiêu:
Thực hiện câu lệnh sau để gỡ cài đặt NTP:
apt purge ntp
Thực hiện câu lệnh sau để vô hiệu hoá systemd-timesyncd:
systemctl --now mask systemd-timesyncd
Thực hiện câu lệnh sau để cài đặt chrony:
apt install chrony
systemctl --now enable chrony.service
Thêm và chỉnh sửa dòng server hoặc pool ở file /etc/chrony/chrony.conf sao cho phù hợp: 
server <remote-server>
Thêm hoặc chỉnh sửa user trong file /etc/chrony/chrony.conf như sau: 
user _chrony
[bookmark: _Toc163720961]Cấu hình sử dụng NTP
Mô tả: 
NTP là service được thiết kế để đồng bộ hoá thời gian từ các nguồn có độ chính xác cao. Việc sử dụng NTP sẽ đảm bảo thời gian trên hệ thống là luôn đồng bộ với nhau và không thể can thiệp. Điều này hỗ trợ rất lớn cho hành động điều tra sau sự cố hoặc theo dõi các vấn đề diễn ra trên hệ thống 

Mục tiêu: 
Thực hiện câu lệnh sau để gỡ cài đặt chrony:
apt purge chrony
Thực hiện câu lệnh sau để vô hiệu hoá systemd-timesyncd:
systemctl --now mask systemd-timesyncd
Thực hiện câu lệnh sau để cài đặt NTP:
apt install ntp
systemctl --now enable ntp.service
Thêm hoặc chỉnh sửa các dòng restrict trong file /etc/ntp.conf như dưới đây:
restrict -4 default kod nomodify notrap nopeer noquery
restrict -6 default kod nomodify notrap nopeer noquery
Thêm hoặc chỉnh sửa dòng server và pool trên file /etc/ntp.conf phù hợp:
server <remote-server>
Thêm hoặc chỉnh sửa RUNASUSER trong file /etc/init.d/ntp như sau:
RUNASUSER=ntp
[bookmark: _Toc163720962]Các Service với mục đích riêng biệt
[bookmark: _Toc163720963]Cấu hình vô hiệu hoá X Window, Avahi Server, CUPS, DHCP Server, LDAP server, NFS, DNS Server, FTP Server, HTTP server, IMAP and POP3 server, Samba, HTTP Proxy Server, SNMP Server, telnetd, rsh-server
Mô tả:
X Window, Avahi Server, CUPS, DHCP Server, LDAP server, NFS, DNS Server, FTP Server, HTTP server, IMAP and POP3 server, Samba, HTTP Proxy Server, SNMP Server, rsync service, NIS Server, telnetd, rsh-server thường ít được sử dụng trên các máy chủ. Loại bỏ các service không cần thiết sẽ làm giảm các hình thức tấn công/ các nguy cơ gây ra sự cố ATTT có thể xảy ra.

Mục tiêu:
Thực hiện các câu lệnh sau để gỡ bỏ X Window, Avahi Server, CUPS, DHCP Server, LDAP server, NFS, DNS Server, FTP Server, HTTP server, IMAP and POP3 server, Samba, HTTP Proxy Server, SNMP Server, rsync service, telnetd, rsh-server:
# X Window
apt remove --purge '^xserver-xorg'
# Avahi Server
systemctl stop avahi-daaemon.service avahi-daemon.socket
apt purge avahi-daemon
# CUPS
apt purge cups
# DHCP Server
apt purge isc-dhcp-server
# LDAP server
apt purge slapd
# NFS
apt purge nfs-kernel-server
# DNS Server
apt remove --purge '^bind9'
# FTP Server
apt purge vsftpd
# HTTP server
apt purge apache2
# IMAP and POP3 server
apt purge dovecot-imapd dovecot-pop3d
# Samba
apt purge samba
# HTTP Proxy Server
apt purge squid
# SNMP Server
apt purge snmp snmpd
# telnetd
apt-get remove telnetd
# rsh-server
apt-get remove rsh-server
[bookmark: _Toc163720964]Cấu hình mail transfer agent sang chế độ local-only
Mô tả:
Mail Transfer Agents (MTA) (như sendmail và Postfix) thường phức tạp và có nhiều vấn đề bảo mật. Nếu không có nhu cầu sử dụng như một máy chủ mail, cấu hình MTA sang chế độ local-only.

Mục tiêu:
Chỉnh sửa /etc/postfix/main.cf và thêm các dòng sau vào phần RECEIVING MAIL. Nếu dòng đó đã tồn tại, thay đổi nó để giống như dưới đây:
inet_interfaces = loopback-only
Thực hiện câu lệnh sau để khởi động lại postfix:
systemctl restart postfix
[bookmark: _Toc163720965]Cấu hình vô hiệu hoá rsync
Mô tả:
rsync thường ít được sử dụng trên các máy chủ. Loại bỏ service không cần thiết sẽ làm giảm các hình thức tấn công/ các nguy cơ gây ra sự cố ATTT có thể xảy ra.

Mục tiêu:
Thực hiện câu lệnh sau để gỡ bỏ rsync:
apt purge rsync
Nếu gói rsync là yêu cầu bắt buộc cho một ứng dụng khác trên hệ thống. Thực hiện câu lệnh sau để vô hiệu hoá dịch vụ rsync:
systemctl stop rsync
systemctl mask rsync
[bookmark: _Toc163720966]Service Clients
[bookmark: _Toc163720967]Cấu hình vô hiệu hoá NIS Client, rsh client, talk client, telnet client, LDAP client, RPC.
Mô tả:
Cấu hình vô hiệu hoá NIS Client, rsh client, talk client, telnet client, LDAP client, RPC là những service clients chứa nhiều lỗi bảo mật, dễ bị tấn công DOS, tràn bộ đệm, xác thực kém, ít được sử dụng và đã được thay thế. Nên xoá bỏ service này. Loại bỏ các service không cần thiết sẽ làm giảm các hình thức tấn công/ các nguy cơ gây ra sự cố ATTT có thể xảy ra.

Mục tiêu:
Thực hiện các câu lệnh sau để gỡ bỏ Cấu hình vô hiệu hoá NIS Client, rsh client, talk client, telnet client, LDAP client, RPC:
# NIS Client
apt purge nis
# rsh client
apt purge rsh-client
# talk client
apt purge talk
# telnet client
apt purge telnet
# LDAP client
apt purge ldap-utils
# RPC
apt purge rpcbind
[bookmark: _bookmark13][bookmark: _bookmark14][bookmark: _bookmark15][bookmark: _Toc132982618][bookmark: _Toc163720968]Cấu hình mạng
[bookmark: _Toc163720969]Cấu hình vô hiệu hoá các giao thức và thiết bị mạng không sử dụng
[bookmark: _Toc163720970]Cấu hình vô hiệu hoá DCCP, SCTP, RDS, TIPC
Mô tả:
Giao thức Datagram Congestion Control Protocol (DCCP), Stream Control Transmission Protocol (SCTP), Reliable Datagram Sockets (RDS) và Transparent Inter-Process Communication (TIPC) là các giao thức ít sử dụng. Vô hiệu hoá các giao thức này nếu không sử dụng để giảm các nguy cơ ATTT.

Mục tiêu:
Chỉnh sửa hoặc tạo file /etc/modprobe.d/uncommon.conf và thêm các dòng sau:
install dccp /bin/true
install sctp /bin/true
install rds /bin/true
install tipc /bin/true
[bookmark: _Toc163720971]Cấu hình vô hiệu hoá wireless interfaces
Mô tả:
Wireless thường không được sử dụng cho server. Vô hiệu hoá wireless interfaces nếu không sử dụng để giảm các nguy cơ ATTT.

Mục tiêu:
Thực hiện đoạn script sau để vô hiệu hoá wireless interfaces:
if command -v nmcli >/dev/null 2>&1 ; then nmcli radio all off; else if [ -n "$(find /sys/class/net// -type d -name wireless)" ]; then mname=$(for driverdir in $(find /sys/class/net// -type d -name wireless | xargs -0 dirname); do basename "$(readlink -f "$driverdir"/device/driver/module)";done | sort -u); for dm in $mname; do echo "install $dm /bin/true" >> /etc/modprobe.d/disable_wireless.conf; done; fi; fi;
[bookmark: _bookmark16][bookmark: _Toc163720972]Tham số cấu hình mạng (Host Only)
[bookmark: _Toc163720973]Cấu hình vô hiệu hoá tính năng chuyển hướng gói tin (packet redirect)
Mô tả:
Server host-only không hoạt động như một bộ định tuyến nên không cần gửi chuyển hướng. Vô hiệu hoá ICMP Redirect service sẽ làm giảm các hình thức tấn công/ các nguy cơ gây ra sự cố ATTT có thể xảy ra.

Mục tiêu:
Đặt các tham số sau vào file /etc/sysctl.conf hoặc /etc/sysctl.d/*.conf:
net.ipv4.conf.all.send_redirects = 0
net.ipv4.conf.default.send_redirects = 0
Thực hiện các câu lệnh sau để đặt tham số vào kernel đang hoạt động:
sysctl -w net.ipv4.conf.all.send_redirects=0
sysctl -w net.ipv4.conf.default.send_redirects=0
[bookmark: _Toc163720974]Cấu hình vô hiệu hoá IP forwarding
Mô tả:
Vô hiệu hoá IP fowarding sẽ không bao giờ có thể chuyển tiếp các gói và do đó, không bao giờ hoạt động như một bộ định tuyến. Điều này sẽ giúp hệ thống không hoạt động sai khác với chức năng thiết kế ban đầu.

Mục tiêu:
Đặt các tham số sau trong file /etc/sysctl.conf hoặc file /etc/sysctl.d/*.conf:
net.ipv4.ip_forward = 0
Thực hiện các câu lệnh sau để đặt các thông số vào kernel đang hoạt động:
sysctl -w net.ipv4.ip_forward=0
Nếu sử dụng Ipv6: 
· Đặt các tham số sau trong file /etc/sysctl.conf hoặc file /etc/sysctl.d/*.conf:
net.ipv6.conf.all.forwarding = 0
· Thực hiện các câu lệnh sau để đặt các thông số vào kernel đang hoạt động:
sysctl -w net.ipv6.conf.all.forwarding=0
[bookmark: _bookmark17][bookmark: _Toc163720975]Tham số cấu hình mạng (Host và Router)
[bookmark: _Toc163720976]Cấu hình từ chối các gói tin với nguồn được định tuyến trước (Source Routed Packet Acceptance)
Mô tả:
Định tuyến nguồn cho phép người gửi chỉ định gửi đi một phần hoặc đầy đủ các gói dữ liệu định tuyến thông qua mạng. Ngược lại, các gói định tuyến không có nguồn sẽ được tự động định ra đường đi xác định bởi Routers. Kẻ tấn công có thể sử dụng các gói tin định tuyến nguồn được cho phép để truy cập vào các hệ thống Private vì đã được chỉ định định tuyến sẵn.

Mục tiêu:
Đặt các thông số sau vào file /etc/sysctl.conf hoặc /etc/sysctl.d/*.conf:
net.ipv4.conf.all.accept_source_route = 0
net.ipv4.conf.default.accept_source_route = 0
Thực hiện các câu lệnh sau để đặt các tham số vào kernel đang hoạt động:
sysctl -w net.ipv4.conf.all.accept_source_route=0
sysctl -w net.ipv4.conf.default.accept_source_route=0
Nếu sử dụng Ipv6:
· Đặt các thông số sau vào file /etc/sysctl.conf hoặc /etc/sysctl.d/*.conf:
net.ipv6.conf.all.accept_source_route = 0
net.ipv6.conf.default.accept_source_route = 0
· Thực hiện các câu lệnh sau để đặt các tham số vào kernel đang hoạt động:
sysctl -w net.ipv6.conf.all.accept_source_route=0
sysctl -w net.ipv6.conf.default.accept_source_route=0
[bookmark: _Toc163720977]Cấu hình từ chối các ICMP redirect message
Mô tả:
Kẻ tấn công có thể sử dụng các ICMP redirect message không có thật để thay đổi hệ thống bảng định tuyến và khiến hệ thống gửi các gói tin đến mạng không chính xác.

Mục tiêu:
Đặt các tham số sau và file /etc/sysctl.conf hoặc /etc/sysctl.d/*.conf:
net.ipv4.conf.all.accept_redirects = 0
net.ipv4.conf.default.accept_redirects = 0
Thực hiện các câu lệnh sau để đặt các tham số vào kernel đang hoạt động:
sysctl -w net.ipv4.conf.all.accept_redirects=0
sysctl -w net.ipv4.conf.default.accept_redirects=0
Nếu sử dụng Ipv6:
· Đặt các tham số sau và file /etc/sysctl.conf hoặc /etc/sysctl.d/*.conf:
net.ipv6.conf.all.accept_redirects = 0
net.ipv6.conf.default.accept_redirects = 0
· Thực hiện các câu lệnh sau để đặt các tham số vào kernel đang hoạt động:
sysctl -w net.ipv6.conf.all.accept_redirects=0
sysctl -w net.ipv6.conf.default.accept_redirects=0
[bookmark: _Toc163720978]Cấu hình từ chối các secure ICMP redirect message
Mô tả:
Kẻ tấn công có thể sử dụng các secure ICMP redirect message không có thật để thay đổi hệ thống bảng định tuyến và khiến hệ thống gửi các gói tin đến mạng không chính xác.

Mục tiêu:
Đặt các tham số sau vào file /etc/sysctl.conf hoặc /etc/sysctl.d/*.conf:
net.ipv4.conf.all.secure_redirects = 0
net.ipv4.conf.default.secure_redirects = 0
Thực hiện các câu lệnh sau để đặt các tham số vào kernel đang hoạt động:
sysctl -w net.ipv4.conf.all.secure_redirects=0
sysctl -w net.ipv4.conf.default.secure_redirects=0
[bookmark: _Toc163720979]Cấu hình từ chối các gói tin ICMP request broadcast
Mô tả:
Việc chấp nhận các yêu cầu ICMP echo và timestamp với cách thức truyền tin sử dụng broadcast hoặc multicast có thể bị lợi dụng bởi các cuộc tấn công Smurf (Smurf Attack). Smurf Attack được thực hiện bằng cách gửi một lượng lớn các yêu cầu ICMP Broadcast với một địa chỉ nguồn giả mạo. Tất cả các máy chủ nhận được yêu cầu này và sẽ phản hồi lại tới địa chỉ giả mạo dẫn tới việc bị từ chối dịch vụ (DDoS).

Mục tiêu:
Đặt tham số sau vào file /etc/sysctl.conf hoặc /etc/sysctl.d/*.conf:
net.ipv4.icmp_echo_ignore_broadcasts = 1
Thực hiện các câu lệnh sau để đặt tham số vào kernel đang hoạt động:
sysctl -w net.ipv4.icmp_echo_ignore_broadcasts=1
[bookmark: _Toc163720980]Cấu hình bỏ qua phản hồi ICMP không hợp lệ
Mô tả:
Một số bộ định tuyến (hoặc kẻ tấn công) sẽ gửi các phản hồi vi phạm RFC-1122 và cố gắng làm đầy hệ thống tệp nhật ký với nhiều thông báo lỗi.

Mục tiêu:
Đặt tham số sau vào file /etc/sysctl.conf hoặc /etc/sysctl.d/*.conf:
net.ipv4.icmp_ignore_bogus_error_responses = 1
Thực hiện các câu lệnh sau để đặt tham số vào kernel đang hoạt động:
sysctl -w net.ipv4.icmp_ignore_bogus_error_responses=1
[bookmark: _Toc163720981]Cấu hình Reverse Path Filtering
Mô tả:
Cài đặt các flags này là một cách tốt để ngăn cản các kẻ tấn công khỏi việc gửi các gói tin lạ mà hệ thống của ta không thể trả lời được.

Mục tiêu:
Đặt các tham số sau vào file /etc/sysctl.conf hoặc /etc/sysctl.d/*.conf:
net.ipv4.conf.all.rp_filter = 1
net.ipv4.conf.default.rp_filter = 1
Thực hiện các câu lệnh sau để đặt các tham số vào kernel đang hoạt động:
sysctl -w net.ipv4.conf.all.rp_filter=1
sysctl -w net.ipv4.conf.default.rp_filter=1
[bookmark: _Toc163720982]Cấu hình TCP SYN Cookies
Mô tả:
Kẻ tấn công sử dụng các cuộc tấn công SYN flood để thực hiện tấn công từ chối dịch vụ trên máy chủ bằng cách gửi đi nhiều gói SYN mà không hoàn thành quá trình bắt tay ba bước (3-way handshake). Các SYN Cookies cho phép máy chủ tiếp tục chấp nhận các kết nối hợp lệ ngay cả khi bị tấn công từ chối dịch vụ.

Mục tiêu:
Đặt tham số sau và file /etc/sysctl.conf hoặc /etc/sysctl.d/*.conf:
net.ipv4.tcp_syncookies = 1
Thực hiện các câu lệnh sau để đặt các tham số vào kernel đang hoạt động:
sysctl -w net.ipv4.tcp_syncookies=1
sysctl -w net.ipv4.route.flush=1
[bookmark: _Toc163720983]Cấu hình từ chối IPv6 router advertisements
Mô tả:
IPv6 Router Advertisements (RA) là các gói tin chứa thông tin định tuyến IPv6 được phát ra từ router để giúp các thiết bị trên mạng có thể tự động cấu hình địa chỉ IPv6 và thông tin định tuyến. Nếu một attacker giả mạo một gói tin RA, nó có thể gây ra nhiều vấn đề bảo mật và an ninh mạng. Vì vậy, hầu hết các hệ thống đều có cấu hình để từ chối các gói tin RA từ router không tin cậy.

Mục tiêu:
Đặt tham số sau và file /etc/sysctl.conf hoặc /etc/sysctl.d/*.conf:
net.ipv6.conf.all.accept_ra = 0
net.ipv6.conf.default.accept_ra = 0
Thực hiện các câu lệnh sau để đặt các tham số vào kernel đang hoạt động:
sysctl -w net.ipv6.conf.all.accept_ra=0
sysctl -w net.ipv6.conf.default.accept_ra=0
sysctl -w net.ipv6.route.flush=1
*Lưu ý: Mục này chỉ áp dụng nếu sử dụng IPv6
[bookmark: _bookmark18][bookmark: _bookmark19][bookmark: _bookmark20][bookmark: _Toc163720984]Cấu hình Firewall
[bookmark: _Toc163720985]Cấu hình Uncomplicated Firewall
[bookmark: _Toc163720986]Cấu hình kích hoạt ufw
Mô tả:
Firewall là một công cụ quản lý tường lửa cho hệ điều hành Linux. Nó cung cấp các tính năng tường lửa bằng cách đóng vai trò là giao diện người dùng cho khung bộ lọc mạng của nhân Linux thông qua phần phụ trợ iptables hoặc cung cấp các tính năng tường lửa bằng cách hoạt động như một giao diện người dùng cho khung bộ lọc mạng của nhân Linux thông qua tiện ích nftables.

Mục tiêu
Thực hiện câu lệnh sau để cài đặt ufw:
apt install ufw
Thực hiện các câu lệnh sau để kích hoạt ufw:
systemctl unmask ufw.service
systemctl --now enable ufw.service
ufw enable
[bookmark: _Toc163720987]Cấu hình vô hiệu hoá iptables-persistent, nftables khi sử dụng ufw
Mô tả:
Sử dụng cùng lúc ufw, iptables-persistent và nftables có thể gây xung đột.

Mục tiêu:
Thực hiện câu lệnh sau để gỡ bỏ iptables-persistent:
apt purge iptables-persistent
Thực hiện câu lệnh sau để vô hiệu hoá nftables:
systemctl --now mask nftables
[bookmark: _Toc163720988]Cấu hình ufw loopback traffic
Mô tả:
Cấu hình từ chối lưu lượng truy cập vào mạng loopback (127.0.0.0/8) để nâng cao sự an toàn cho hệ thống.

Mục tiêu:
Thực hiện các câu lệnh sau để cài đặt các luật cho đường truyền loopback:
ufw allow in on lo
ufw allow out on lo
ufw deny in from 127.0.0.0/8
ufw deny in from ::1
[bookmark: _Toc163720989]Cấu hình ufw rule cho tất cả các port và protocol đang mở
Mô tả:
Cấu hình rule cho các port đang mở để quản lý lưu lượng truy cập nhằm nâng cao sự an toàn cho hệ thống.

Mục tiêu:
Với mỗi cổng được xác định ở bước kiểm tra mà không có luật tường lửa nào, thiết lập luật phù hợp để chấp nhận kết nối đến:
ufw allow in <port>/<tcp or udp protocol>
Các cấu hình khuyến nghị:
ufw allow ssh
[bookmark: _Toc163720990]Cấu hình chính sách từ chối mặc định cho ufw
Mô tả:
Chính sách từ chối tất cả các kết nối mặc định đảm bảo rằng mọi hoạt động sử dụng mạng chưa được định cấu hình sẽ bị từ chối nâng cao sự an toàn cho hệ thống.

Mục tiêu:
*Lưu ý: Thực hiện việc cấu hình chính sách ở mục 2.3.4.1.3 và 2.3.4.1.4 trước để tránh kết nối bị gián đoạn.
Thực hiện các câu lệnh sau để cài đặt chính sách mặc định là DENY
ufw default deny incoming
ufw default deny outgoing
ufw default deny routed
[bookmark: _Toc163720991]Iptables
[bookmark: _Toc163720992]Cấu hình kích hoạt Iptables
Mô tả:
Iptables cung cấp thêm khả năng bảo vệ cho hệ thống Linux bằng cách giới hạn các kết nối vào và ra đối với với các địa chỉ và cổng cụ thể.

Mục tiêu:
Thực hiện câu lệnh sau để cài đặt iptables và iptables-services:
apt install iptables iptables-persistent
Thực hiện câu lệnh sau để kích hoạt iptables:
systemctl --now enable iptables
[bookmark: _Toc163720993]Cấu hình vô hiệu hoá ufw, nftables khi sử dụng iptables
Mô tả:
Sử dụng cùng lúc ufw, iptables-persistent và nftables có thể gây xung đột.

Mục tiêu:
Thực hiện câu lệnh sau để vô hiệu hoá ufw:
apt purge ufw
Thực hiện câu lệnh sau để vô hiệu hoá nftables:
systemctl --now mask nftables
[bookmark: _Toc139295953][bookmark: _Toc163720666][bookmark: _Toc163720994]Cấu hình iptables loopback traffic
Mô tả:
Cấu hình từ chối lưu lượng truy cập vào mạng loopback (127.0.0.0/8) để nâng cao sự an toàn cho hệ thống.

Mục tiêu:
Thực hiện các câu lệnh sau để cài đặt các luật cho đường truyền loopback:
iptables -A INPUT -i lo -j ACCEPT
iptables -A OUTPUT -o lo -j ACCEPT
iptables -A INPUT -s 127.0.0.0/8 -j DROP

Nếu sử dụng IPv6:
· Thực hiện các câu lệnh sau để cài đặt các luật cho đường truyền loopback:
ip6tables -A INPUT -i lo -j ACCEPT
ip6tables -A OUTPUT -o lo -j ACCEPT
ip6tables -A INPUT -s ::1 -j DROP
[bookmark: _Toc163720667][bookmark: _Toc163720995]Cấu hình iptables rule cho tất cả các port và protocol đang mở
Mô tả:
Cấu hình rule cho các port đang mở để quản lý lưu lượng truy cập nhằm nâng cao sự an toàn cho hệ thống.

Mục tiêu:
Với mỗi cổng được xác định ở bước kiểm tra mà không có luật tường lửa nào, thiết lập luật phù hợp để chấp nhận kết nối đến:
iptables -A INPUT -p <protocol> --dport <port> -m state --state NEW,ESTABLISHED -j ACCEPT
Các cấu hình khuyến nghị, chỉ áp dụng nếu hệ thống có sử dụng:
# Mở kết nối inbound HTTP and HTTPS:
iptables -A INPUT -p tcp --dport 80 -j ACCEPT
iptables -A INPUT -p tcp --dport 443 -j ACCEPT
# Mở kết nối inbound NTP:
iptables -A INPUT -p udp --dport 123 -j ACCEPT
# Mở kết nối inbound DNS:
iptables -A INPUT -p udp --dport 53 -j ACCEPT
iptables -A INPUT -p tcp --dport 53 -j ACCEPT
# Mở kết nối inbound ICMP
iptables -A INPUT -p icmp -m state --state ESTABLISHED -j ACCEPT
# Mở kết nối inbound SSH
iptables -A INPUT -p tcp --dport 22 -m state --state NEW,ESTABLISHED -j ACCEPT

Nếu sử dụng IPv6:
· Với mỗi cổng được xác định ở bước kiểm tra mà không có luật tường lửa nào, thiết lập luật phù hợp để chấp nhận kết nối đến:
Ip6tables -A INPUT -p <protocol> --dport <port> -m state --state NEW,ESTABLISHED -j ACCEPT
· Các cấu hình khuyến nghị, chỉ áp dụng nếu hệ thống có sử dụng:
# Mở kết nối inbound HTTP and HTTPS:
ip6tables -A INPUT -p tcp --dport 80 -j ACCEPT
ip6tables -A INPUT -p tcp --dport 443 -j ACCEPT
# Mở kết nối inbound NTP:
ip6tables -A INPUT -p udp --dport 123 -j ACCEPT
# Mở kết nối inbound DNS:
ip6tables -A INPUT -p udp --dport 53 -j ACCEPT
ip6tables -A INPUT -p tcp --dport 53 -j ACCEPT
# Mở kết nối inbound ICMP
ip6tables -A INPUT -p icmp -m state --state ESTABLISHED -j ACCEPT
# Mở kết nối inbound SSH
ip6tables -A INPUT -p tcp --dport 22 -m state --state NEW,ESTABLISHED -j ACCEPT
[bookmark: _Toc163720668][bookmark: _Toc163720996]Cấu hình chính sách từ chối mặc định cho iptables
Mô tả:
Chính sách từ chối mặc định đảm bảo rằng mọi hoạt động kết nối đến chưa được định cấu hình sẽ bị từ chối nâng cao sự an toàn cho hệ thống.

Mục tiêu:
*Lưu ý: Thực hiện việc cấu hình chính sách ở mục 2.3.4.2.3 và 2.3.4.2.4 trước để tránh kết nối bị gián đoạn.
Thực hiện các câu lệnh sau để cài đặt chính sách mặc định cho iptables:
iptables -P INPUT DROP
iptables -P OUTPUT ACCEPT
iptables -P FORWARD DROP
Thực hiện câu lệnh sau để lưu cấu hình iptables:
service iptables save
Nếu sử dụng IPv6:
· Thực hiện các câu lệnh sau để cài đặt chính sách mặc định cho iptables:
ip6tables -P INPUT DROP
ip6tables -P OUTPUT ACCEPT
ip6tables -P FORWARD DROP
· Thực hiện câu lệnh sau để lưu cấu hình ip6tables
service ip6tables save
[bookmark: _Toc163720669][bookmark: _Toc163720997]Khuyến nghị nâng cao: Cấu hình chính sách từ chối mặc định cho iptables
Mô tả:
Chính sách từ chối tất cả các kết nối mặc định đảm bảo rằng mọi hoạt động sử dụng mạng chưa được định cấu hình sẽ bị từ chối nâng cao sự an toàn cho hệ thống.

Mục tiêu:
*Lưu ý: Đây là khuyến nghị nâng cao của mục 2.3.4.2.5. Cấu hình này được áp dụng sẽ phải khai báo tất cả các cổng INPUT và OUTPUT của hệ thống. Bỏ qua nếu không cần thiết.

Thực hiện tuần tự các mục dưới đây để tránh gây gián đoạn kết nối:
Với mỗi cổng được xác định ở bước kiểm tra mà không có luật tường lửa nào, thiết lập luật phù hợp để chấp nhận kết nối đi:
iptables -A OUTPUT -p <protocol> --sport <port> -m state --state NEW,ESTABLISHED -j ACCEPT
Các cấu hình khuyến nghị:
# Mở kết nối outbound ICMP
iptables -A OUTPUT -p icmp -m state --state NEW,ESTABLISHED -j ACCEPT
# Mở kết nối outbound SSH
iptables -A OUTPUT -p tcp --sport 22 -m state --state NEW,ESTABLISHED -j ACCEPT
Thực hiện các câu lệnh sau để cài đặt chính sách mặc định là DROP:
iptables -P INPUT DROP
iptables -P OUTPUT DROP
iptables -P FORWARD DROP
Thực hiện câu lệnh sau để lưu cấu hình iptables:
service iptables save

Nếu sử dụng IPv6:
· Với mỗi cổng được xác định ở bước kiểm tra mà không có luật tường lửa nào, thiết lập luật phù hợp để chấp nhận kết nối đi:
Ip6tables -A OUTPUT -p <protocol> --sport <port> -m state --state NEW,ESTABLISHED -j ACCEPT
· Các cấu hình khuyến nghị:
# Mở kết nối outbound ICMP
Ip6tables -A OUTPUT -p icmp -m state --state NEW,ESTABLISHED -j ACCEPT
# Mở kết nối outbound SSH
Ip6tables -A OUTPUT -p tcp --sport 22 -m state --state NEW,ESTABLISHED -j ACCEPT
· Thực hiện các câu lệnh sau để cài đặt chính sách mặc định là DROP:
ip6tables -P INPUT DROP
ip6tables -P OUTPUT DROP
ip6tables -P FORWARD DROP
· Thực hiện câu lệnh sau để lưu cấu hình ip6tables
service ip6tables save
[bookmark: _bookmark21][bookmark: _Toc132982619][bookmark: _Toc163720998]Logging và Auditing
[bookmark: _bookmark22][bookmark: _Toc163720999]Cấu hình logging
[bookmark: _Toc163721000]Cấu hình rsyslog
[bookmark: _Toc163721001]Cấu hình kích hoạt rsyslog services
Mô tả:
rsyslog service là service thay thế cho syslogd với nhiều ưu điểm vượt trội (mã hoá dữ liệu gửi về server tập trung, sử dụng TCP…) hỗ trợ việc tuỳ chỉnh chuyên sau log của hệ thống. Kích hoạt service này sẽ đảm bảo log hệ thống được kiểm soát chặt chẽ và tránh tình trạng không có log được ghi nhận hoặc ghi nhận thiếu.

Mục tiêu:
Thực hiện câu lệnh sau để cài đặt rsyslog:
apt install rsyslog
Thực hiện câu lệnh sau để kích hoạt rsyslog:
systemctl --now enable rsyslog
[bookmark: _Toc163721002]Phân quyền đối với file log sinh ra từ rsyslog 
Mô tả:
rsyslog sẽ tạo logfile chưa tồn tại trên hệ thống. Đảm bảo rằng các file logs có quyền chính xác để chắc chắn rằng dữ liệu nhạy cảm được lưu trữ và bảo vệ.

Mục tiêu:
Chỉnh sửa file /etc/rsyslog.conf và /etc/rsyslog.d/*.conf và đặt $FileCreateMode là 0640 hoặc nghiêm ngặt hơn:
$FileCreateMode 0640
Thực hiện câu lệnh sau để khởi động lại rsyslog:
systemctl restart rsyslog
*Lưu ý: Đảm bảo cấu hình này không bị viết đè bởi các thiết lập kém nghiêm ngặt hơn ở bất kỳ file conf nào trong /etc/rsyslog.d/*.
[bookmark: _Toc163721003]Cấu hình lưu trữ log sinh ra từ rsyslog tập trung
Mô tả:
rsyslog hỗ trợ khả năng gửi file logs mà nó thu thập được tới một máy lưu trữ
tập trung. Lưu trữ dữ liệu logs trên máy chủ lưu trữ tập trung đảm bảo tính toàn 
vẹn của nội dung log trước các cuộc tấn công cục bộ.

Mục tiêu: 
Chỉnh sửa file /etc/rsyslog.conf và /etc/rsyslog.d/*.conf và thêm vào 1 trong các dòng sau:
<files to sent to the remote log server> action(type="omfwd" target="<FQDN or ip of loghost>" port="<port number>" protocol="tcp" action.resumeRetryCount="<number of re-tries>" queue.type="LinkedList" queue.size=<number of messages to queue>")
# Hoặc
*.* @@< FQDN or ip of loghost >
Thực hiện câu lệnh sau để khởi động lại rsyslog:
systemctl restart rsyslog
[bookmark: _Toc163721004]Phân quyền đối với tất cả các file log
Mô tả:
Các file log được lưu trữ trong /var /log chứa thông tin đã ghi từ nhiều dịch vụ trên hệ thống. Cần đảm bảo rằng các file log có quyền chính xác để đảm bảo rằng dữ liệu nhạy cảm được lưu trữ và bảo vệ.

Mục tiêu:
Thực hiện câu lệnh sau để đặt quyền cho toàn bộ file log:
find /var/log -type f -exec chmod g-wx,o-rwx "{}" + -o -type d -exec chmod g-w,o-rwx "{}" +
[bookmark: _bookmark23][bookmark: _Toc132982620][bookmark: _Toc163721005]Cấu hình truy cập, xác thực và ủy quyền
[bookmark: _bookmark24][bookmark: _Toc163721006]Cấu hình cron
[bookmark: _Toc163721007]Cấu hình kích hoạt cron daemon
Mô tả:
Cron daemon là chức năng giúp tự động hoá thực hiện các công việc được lên lịch từ trước. Kích hoạt tính năng này sẽ giúp tiết kiệm nhiều thời gian trong việc thực hiện các công việc backup hay khởi chạy các công cụ giám sát bảo mật định kì.

Mục tiêu:
Thực hiện câu lệnh sau để kích hoạt cron:
systemctl --now enable cron
[bookmark: _Toc163721008]Cấu hình phân quyền cho file /etc/crontab
Mô tả:
Crontab chứa thông tin các công việc được lên lịch chạy bởi cron dưới quyền root. Phân quyền chỉ cho phép quản trị viên (root) được truy xuất (đọc, ghi) ngăn cản những người dùng khác cố ý tác động lên hệ thống.

Mục tiêu
Thực hiện các câu lệnh sau để đảm bảo rằng để đặt chủ sở hữu và quyền cho file /etc/crontab:
chown root:root /etc/crontab
chmod og-rwx /etc/crontab
[bookmark: _Toc163721009]Cấu hình phân quyền cho file /etc/cron.hourly 
Mô tả:
Cron.hourly chứa thông tin các công việc được lên lịch chạy theo giờ bởi cron dưới quyền root. 

Mục tiêu:
Thực hiện các câu lệnh sau để đặt chủ sở hữu và quyền cho file /etc/cron.hourly:
chown root:root /etc/cron.hourly
chmod og-rwx /etc/cron.hourly
[bookmark: _Toc163721010]Cấu hình phân quyền cho file /etc/cron.daily
Mô tả:
Cron.daily chứa thông tin các công việc được lên lịch chạy theo ngày bởi cron dưới quyền root. Phân quyền chỉ cho phép quản trị viên (root) được truy xuất (đọc, ghi) ngăn cản những người dùng khác cố ý tác động lên hệ thống.

Mục tiêu:
Thực hiện các câu lệnh sau và đặt chủ sở hữu và quyền cho file /etc/cron.daily:
chown root:root /etc/cron.daily
chmod og-rwx /etc/cron.daily
[bookmark: _Toc163721011]Cấu hình phân quyền cho file /etc/cron.weekly
Mô tả:
Cron.weekly chứa thông tin các công việc được lên lịch chạy theo tuần bởi cron dưới quyền root. Phân quyền chỉ cho phép quản trị viên (root) được truy xuất (đọc, ghi) ngăn cản những người dùng khác cố ý tác động lên hệ thống.

Mục tiêu:
Thực hiện các câu lệnh sau để đặt chủ sở hữu và quyền cho file /etc/cron.weekly:
chown root:root /etc/cron.weekly
chmod og-rwx /etc/cron.weekly
[bookmark: _Toc163721012]Cấu hình phân quyền cho của file /etc/cron.monthly
Mô tả:
Cron.monthly chứa thông tin các công việc được lên lịch chạy theo tháng bởi cron dưới quyền root. Phân quyền chỉ cho phép quản trị viên (root) được truy xuất (đọc, ghi) ngăn cản những người dùng khác cố ý tác động lên hệ thống.

Mục tiêu:
Thực hiện các câu lệnh sau để đặt chủ sở hữu và quyền cho file /etc/cron.monthly:
chown root:root /etc/cron.monthly
chmod og-rwx /etc/cron.monthly
[bookmark: _Toc163721013]Cấu hình phân quyền cho file /etc/cron.d
Mô tả:
Cron.d chứa thông tin các công việc được lên lịch tại một thời điểm thời điểm tuỳ chọn bởi cron dưới quyền root. Phân quyền chỉ cho phép quản trị viên (root) được truy xuất (đọc, ghi) ngăn cản những người dùng khác cố ý tác động lên hệ thống.

Mục tiêu:
Thực hiện câu lệnh sau để đặt chủ sở hữu và quyền cho file /etc/cron.d:
chown root:root /etc/cron.d
chmod og-rwx /etc/cron.d
[bookmark: _Toc163721014]Cấu hình at/cron hạn chế chỉ cho người dùng được ủy quyền
Mô tả:
Trên nhiều hệ thống, chỉ có quản trị viên được ủy quyền để lên lịch các công việc trên cron. Sử dụng file cron.allow để kiểm soát các cá nhân ngoài quản trị viên được xác thực là có thể chạy các công việc trên cron.

Mục tiêu:
Thực hiện các câu lệnh sau để xóa /etc/cron.deny và /etc/at.deny, tạo và đặt quyền và chủ sở hữu cho /etc/cron.allow và /etc/at.allow:
rm /etc/cron.deny
rm /etc/at.deny
touch /etc/cron.allow
touch /etc/at.allow
chmod g-wx,o-rwx /etc/cron.allow
chmod g-wx,o-rwx /etc/at.allow
chown root:root /etc/cron.allow
[bookmark: _bookmark25]chown root:root /etc/at.allow
[bookmark: _Toc163721015]Cấu hình máy chủ SSH
[bookmark: _Toc163721016]Cấu hình quyền cho file /etc/ssh/sshd_config
Mô tả:
File /etc/ssh/sshd_config cần phải được bảo vệ khỏi các thay đổi trái phép bởi người dùng không có đặc quyền.

Mục tiêu:
Thực hiện các câu lệnh sau để đặt chủ sở hữu và quyền cho file /etc/ssh/sshd_config:
chown root:root /etc/ssh/sshd_config
chmod og-rwx /etc/ssh/sshd_config
[bookmark: _Toc163721017]Cấu hình quyền cho các file SSH private host key
Mô tả:
File SSH private host key là một trong hai tệp được sử dụng trong xác thực khóa SSH. Nếu file SSH private host key bị xâm phạm, máy chủ đó có thể bị mạo danh.

Mục tiêu:
Thực hiện các câu lệnh sau để đặt chủ sở hữu và quyền cho các file SSH host private key:
find /etc/ssh -xdev -type f -name 'ssh_host_*_key' -exec chmod u-x,go-rwx {} \;
find /etc/ssh -xdev -type f -name 'ssh_host_*_key' -exec chown root:root {} \;
[bookmark: _Toc163721018]Cấu hình quyền cho các file SSH public host key
Mô tả:
File SSH public host key là một trong hai tệp được sử dụng trong xác thực khóa SSH. Nếu file SSH public host key bị xâm phạm, dịch vụ SSH có thể bị xâm phạm

Mục tiêu
Thực hiện các câu lệnh sau để đặt quyền và chủ sở hữu cho các file SSH host public key:
find /etc/ssh -xdev -type f -name 'ssh_host_*_key.pub' -exec chmod u-x,go-wx {} \;
find /etc/ssh -xdev -type f -name 'ssh_host_*_key.pub' -exec chown root:root {} \;
[bookmark: _Toc163721019]Cấu hình giới hạn truy cập cho máy chủ SSH
Mô tả:
Giới hạn người dùng được kết nối từ xa thông qua SSH sẽ giúp đảm bảo rằng chỉ người dùng được cấp phép mới có thể truy cập vào hệ thống.

Mục tiêu:
Chỉnh sửa file /etc/ssh/sshd_config và thêm một trong các tham số dưới đây:
AllowUsers <list of users>
# Hoặc
AllowGroups <list of groups>
# Hoặc
DenyUsers <list of users>
# Hoặc
DenyGroups <list of groups>
[bookmark: _Toc163721020]Cấu hình LogLevel cho máy chủ SSH
Mô tả:
SSH cung cấp một số cấp độ logging với số lượng thông tin khác nhau. DEBUG là cấp độ không được khuyến nghị sử dụng vì nó cung cấp rất nhiều dữ liệu, rất khó để xác định thông tin bảo mật quan trọng. INFO là cấp độ cơ bản, chỉ lưu trữ các hoạt động đăng nhập của người dùng SSH. Trong nhiều tình huống, như là ứng phó sự cố, việc xác định người dùng nào hoạt động trên hệ thống là một điều quan trọng. Các bản ghi đăng xuất có thể giúp loại bỏ những người dùng đã đăng xuất, thu hẹp phạm vi tìm kiếm.

Mục tiêu:
Chỉnh sửa file /etc/ssh/sshd_config và thêm một trong các tham số sau:
LogLevel INFO
# Hoặc
LogLevel VERBOSE
[bookmark: _Toc163721021]Cấu hình sử dụng SSH PAM
Mô tả:
Sử dụng SSH PAM (usePAM) đảm bảo tất cả các tài khoản đều phải đáp ứng cấu hình PAM trước khi truy cập vào hệ thống.

Mục tiêu:
Chỉnh sửa file /etc/ssh/sshd_config và đặt tham số như sau:
UsePAM yes
[bookmark: _Toc163721022]Cấu hình vô hiệu hóa đăng nhập bằng root cho máy chủ SSH
Mô tả:
Không cho phép đăng nhập bằng tài khoản root qua SSH, yêu cầu quản trị viên xác thực sử dụng tài khoản cá nhân của họ, từ đó lên thành root thông qua sudo hoặc su. Điều này sẽ giới hạn cơ hội chối bỏ trách nhiệm và cung cấp một dấu vết rõ ràng trong các sự cố bảo mật.

Mục tiêu:
Chỉnh sửa file /etc/ssh/sshd_config và đặt tham số như sau:
PermitRootLogin no
[bookmark: _Toc163721023]Cấu hình vô hiệu hóa HostbasedAuthentication cho máy chủ SSH
Mô tả:
Mặc dù file .rhosts không hiệu quả khi khả năng hỗ trợ bị vô hiệu hóa trong file
/etc/pam.conf, việc đồng thời vô hiệu hóa khả năng sử dụng .rhosts trong SSH cung cấp thêm một lớp bảo vệ nữa đối với hệ thống.

Mục tiêu:
Chỉnh sửa file /etc/ssh/sshd_config và đặt tham số như sau:
HostbasedAuthentication no
[bookmark: _Toc163721024]Cấu hình vô hiệu hóa PermitEmptyPasswords cho máy chủ SSH
Mô tả:
Không cho phép truy cập từ xa đối với những tài khoản không có mật khẩu giảm thiểu tối đa khả năng truy cập trái phép vào hệ thống.

Mục tiêu:
Chỉnh sửa file /etc/ssh/sshd_config và đặt tham số như sau:
PermitEmptyPasswords no
[bookmark: _Toc163721025]Cấu hình vô hiệu hóa PermitUserEnviroment cho máy chủ SSH
Mô tả:
Cho phép người dùng khả năng tùy chỉnh SSH daemon có khả năng cho phép họ vượt qua các kiểm soát bảo mật sẵn có (ví dụ thiết lập đường dẫn thực thi có trojan).

Mục tiêu:
Chỉnh sửa file /etc/ssh/sshd_config và đặt tham số như sau:
PermitUserEnvironment no
[bookmark: _Toc163721026]Cấu hình vô hiệu hóa IgnoreRhosts cho máy chủ SSH
Mô tả:
Thiết lập tham số này sẽ bắt buộc người dùng phải nhập mật khẩu khi xác thực qua SSH.

Mục tiêu:
Chỉnh sửa file /etc/ssh/sshd_config và đặt tham số như sau:
IgnoreRhosts yes
[bookmark: _Toc163721027]Cấu hình vô hiệu hóa X11 Forwarding cho máy chủ SSH
Mô tả:
Vô hiệu hóa X11 Forwarding trừ khi có yêu cầu về hoạt động cần sử dụng ứng dụng X11. Có một rủi ro nhỏ rằng người dùng đã đăng nhập thông qua SSH với X11 Forwarding có thể bị phá hoại bởi người dùng sử dụng X11 khác.

Mục tiêu:
Chỉnh sửa file /etc/ssh/sshd_config và đặt tham số như sau:
X11Forwarding no
[bookmark: _Toc163721028]Cấu hình sử dụng các thuật toán mã hoá được cho phép
Mô tả:
Sử dụng các thuật toán mã hoá yếu có thể khiến hệ thống bị xâm phạm

Mục tiêu:
Chỉnh sửa file /etc/ssh/sshd_config và thêm/thay đổi dòng Ciphers để chứa danh sách thuật toán được chấp thuận, ví dụ:
Ciphers chacha20-poly1305@openssh.com,aes256-gcm@openssh.com,aes128-gcm@openssh.com,aes256-ctr,aes192-ctr,aes128-ctr
[bookmark: _Toc163721029]Cấu hình các thuật toán MAC được cho phép
Mô tả:
MD5 và các thuật toán MAC 96-bit được đã được chứng minh là dễ bị khai thác trong các kỹ thuật tấn công SSH cho phép kẻ tấn công giải mã và có được các thông tin xác thực trên hệ thống. Cấu hình kiểm soát chỉ cho phép sử dụng các thuật toán MAC mạnh ( hmac-sha2-512,hmac-sha2-256) giảm thiểu tối đá rủi ro việc gói tin bị giải mã trên đường truyền.

Mục tiêu:
Chỉnh sửa file /etc/ssh/sshd_config và thêm/thay đổi dòng MACs để chứa danh sách MAC được chấp thuận, ví dụ:
MACs hmac-sha2-512-etm@openssh.com,hmac-sha2-256-etm@openssh.com,hmac-sha2-512,hmac-sha2-256
[bookmark: _Toc163721030]Cấu hình thuật toán trao đổi khoá được cho phép
Mô tả:
Sử dụng các thuật toán trao đổi khoá yếu có thể khiến hệ thống bị xâm phạm

Mục tiêu:
Chỉnh sửa file /etc/ssh/sshd_config và thêm/thay đổi dòng KexAlgorithms để chứa danh sách thuật toán được chấp thuận, ví dụ:
KexAlgorithms curve25519-sha256,curve25519-sha256@libssh.org,diffie-hellman-group14-sha256,diffie-hellman-group16-sha512,diffie-hellman-group18-sha512,ecdh-sha2-nistp521,ecdh-sha2-nistp384,ecdh-sha2-nistp256,diffie-hellman-group-exchange-sha256
[bookmark: _Toc163721031]Cấu hình vô hiệu hoá SSH AllowTcpForwarding
Mô tả:
SSH AllowTcpForwarding là tùy chọn cho phép kết nối SSH chuyển tiếp TCP thông qua máy chủ SSH. Nếu tùy chọn này được bật, các kết nối đến các cổng được chuyển tiếp trên máy chủ đích thông qua kết nối SSH. Vì vậy, việc tắt tùy chọn AllowTcpForwarding là cần thiết để ngăn chặn các cuộc tấn công từ các kết nối chuyển tiếp đến các cổng không mong muốn và giảm thiểu các lỗ hổng bảo mật của hệ thống.

Mục tiêu:
Chỉnh sửa file /etc/ssh/sshd_config và đặt tham số như sau:
AllowTcpForwarding no
[bookmark: _Toc163721032]Cấu hình cảnh báo SSH
Mô tả:
Cảnh báo được sử dụng để báo người dùng đang kết nối. Trình ra một thông điệp cảnh báo trước phiên đăng nhập bình thường có thể giúp truy tố kẻ xâm phạm hệ thống máy tính.

Mục tiêu:
Chỉnh sửa file /etc/ssh/sshd_config và đặt tham số như sau:
Banner /etc/issue.net
[bookmark: _Toc163721033]Cấu hình SSH MaxAuthTries
Mô tả:
Thiết lập tham số MaxAuthTries xuống một con số thấp sẽ giúp giảm rủi ro tấn công brute force thành công vào máy chủ SSH. Khuyến nghị cho thiết lập này là 4, có thể thay đổi tham số phù hợp với chính sách của tổ chức.

Mục tiêu:
Chỉnh sửa file /etc/ssh/sshd_config và đặt tham số như sau hoặc nhỏ hơn:
MaxAuthTries 4
[bookmark: _Toc163721034]Cấu hình SSH MaxStartups
Mô tả
MaxStartups chỉ định số lượng tối đa các kết nối chờ xác thực cùng lúc qua SSH. Sử dụng MaxStartups để bảo vệ hệ thống khỏi các dạng tấn công từ chối dịch vụ do phải xử lý số lượng lớn các lần thử xác thực.

Mục tiêu:
Chỉnh sửa file /etc/ssh/sshd_config và đặt tham số như sau:
MaxStartups 10:30:60
[bookmark: _Toc163721035]Cấu hình SSH MaxSessions
Mô tả:
MaxSessions chỉ định số lượng tối đa các kết nối cùng lúc qua SSH. Sử dụng MaxSessions để bảo vệ hệ thống khỏi các dạng tấn công từ chối dịch vụ do phải xử lý số lượng lớn các phiên đăng nhập SSH.

Mục tiêu:
Chỉnh sửa file /etc/ssh/sshd_config và đặt tham số như sau hoặc nhỏ hơn:
MaxSessions 10
[bookmark: _Toc163721036]Cấu hình SSH LoginGraceTime
Mô tả:
Thiết lập tham số LoginGraceTime xuống một số thấp sẽ giảm thiểu rủi ro tấn công brute force thành công vào máy chủ SSH. Nó cũng sẽ giới hạn số lượng các kết nối không đồng thời chờ xác thực. Khuyến nghị cho thiết lập này là 60 giây, nhưng có thể thay đổi tham số phù hợp với chính sách của tổ chức.

Mục tiêu:
Chỉnh sửa file /etc/ssh/sshd_config và đặt tham số như sau hoặc bé hơn:
LoginGraceTime 60
[bookmark: _Toc163721037]Cấu hình khoảng thời gian chờ không hoạt động cho máy chủ SSH
Mô tả:
Không có giá trị timeout liên kết với kết nối có thể cho phép người dùng trái phép truy cập vào phiên SSH của người dùng khác (ví dụ người dùng đi ra khỏi máy tính và không khóa màn hình). Thiết lập một giá trị timeout sẽ giảm thiểu rủi ro xảy ra. Khuyến nghị cho thiết lập này là 900 giây, có thể thay đổi tham số phù hợp với chính sách của tổ chức.

Mục tiêu:
Chỉnh sửa file /etc/ssh/sshd_config và đặt tham số như sau:
ClientAliveInterval 900
ClientAliveCountMax 0
[bookmark: _bookmark26][bookmark: _Toc163721038]Cấu hình PAM
[bookmark: _Toc163721039]Cấu hình điều kiện tạo mật khẩu
Mô tả:
Mật khẩu mạnh bảo vệ hệ thống khỏi bị tấn công trước các kỹ thuật brute force.

Mục tiêu:
Thực hiện câu lệnh sau để cài đặt pam_pwquality:
apt install libpam-pwquality
Chỉnh sửa file /etc/security/pwquality.conf để thêm hoặc cập nhật một trong những thiết lập sau:
minlen = 8
enforce_for_root
minclass = 4
# Hoặc
minlen = 8
enforce_for_root
dcredit = -1
ucredit = -1
ocredit = -1
lcredit = -1
*Lưu ý: Các thiết lập trong file /etc/security/pwquality.conf phải sử dụng dấu cách xung quanh dấu “=”.
[bookmark: _Toc163721040]Cấu hình khóa truy cập do nhiều lần nhập mật khẩu thất bại
Mô tả:
Khóa truy cập đối với người dùng sau n lần đăng nhập liên tiếp không thành công giảm khả năng tấn công brute force vào hệ thống.

Mục tiêu:
Đối với phiên bản 22.04 trở lên:
· Chỉnh sửa file /etc/pam.d/common-auth để thêm hoặc cập nhật những thiết lập sau, thứ tự các cấu hình phải theo mẫu (bao quanh dòng chứa pam_unix.so và trước dòng pam_deny.so, các dòng này có sẵn trong file):
auth required pam_faillock.so preauth

# pam_unix.so có sẵn trong file
auth [success=1 default=ignore] pam_unix.so nullok

auth [default=die] pam_faillock.so authfail
auth sufficient pam_faillock.so authsucc

# pam_deny.so có sẵn trong file
auth requisite pam_deny.so
· Thêm dòng sau vào cuối file /etc/pam.d/common-account:
account required pam_faillock.so
· Chỉnh sửa file /etc/security/faillock.conf để thêm hoặc cập nhật những thiết lập sau:
deny = 5
fail_interval = 900
unlock_time = 900
Đối với phiên bản 20.04 trở về trước:
· Chỉnh sửa file /etc/pam.d/common-auth và thêm dòng sau:
auth required pam_tally2.so onerr=fail audit silent deny=5 unlock_time=900
· Chỉnh sửa file /etc/pam.d/common-account và thêm các dòng sau:
account requisite pam_deny.so
account required pam_tally2.so
*Lưu ý: Nếu người dùng bị khóa do đã thử quá số lần cho phép, được định danh ở tham số deny= trong mô-đun pam_faillock.so, người dùng đó có thể được mở khóa bằng cách sử dụng lệnh /usr/sbin/faillock --user username --reset. Câu lệnh này sẽ reset lại số lần thử không thành công xuống 0. Nếu câu lệnh trên không hoạt động thử câu lệnh sau để reset số lần không thành công xuống 0: pam_tally2 --user <username> --reset.
[bookmark: _Toc163721041]Giới hạn việc sử dụng lại mật khẩu
Mô tả:
Bắt buộc người dùng không được sử dụng lại 5 mật khẩu cũ khiến cho kẻ tấn công khó đoán được mật khẩu đang sử dụng.

Mục tiêu:
Đối với phiên bản 22.04 trở lên:
· Chỉnh sửa file /etc/pam.d/common-password thêm hoặc chỉnh sửa tham số remember trong dòng có chứa pam_unix.so thành 5 như sau:
password [success=1 default=ignore] pam_unix.so remember=5
Đối với phiên bản 20.04 trở về trước:
· Chỉnh sửa file /etc/pam.d/common-password thêm hoặc chỉnh sửa tham số remember trong dòng có chứa pam_pwhistory.so thành 5 như sau:
password required pam_pwhistory.so remember=5
[bookmark: _Toc163721042]Cấu hình thuật toán hash mật khẩu mạnh
Mô tả:
Thuật toán SHA-512 và Yescrypt cung cấp khả năng hashing mạnh hơn MD5, hơn nữa nó còn cung cấp thêm cơ chế bảo vệ cho hệ thống bằng cách làm tăng mức độ khó khăn cho kẻ tấn công khi cố gắng đoán được mật khẩu.

Mục tiêu:
Đối với phiên bản 22.04 trở lên:
· Chỉnh sửa file /etc/pam.d/common-password đảm bảo rằng không có bất cứ thuật toán hash nào được cấu hình trong pam_unix.so như dưới đây:
password [success=1 default=ignore] pam_unix.so remember=5
· Thêm hoặc chỉnh sửa ENCRYPT_METHOD trong file /etc/login.defs như sau:
ENCRYPT_METHOD yescrypt
Đối với phiên bản 20.04 trở về trước: Chỉnh sửa file /etc/pam.d/common-password để có tuỳ chọn sha512 cho pam_unix.so như dưới đây:
password [success=1 default=ignore] pam_unix.so sha512 remember=5
[bookmark: _bookmark27][bookmark: _Toc163721043]Cấu hình tài khoản người dùng và môi trường
[bookmark: _Toc163721044]Cấu hình mật khẩu người dùng
[bookmark: _Toc163721045]Cấu hình thời gian tối thiểu giữa những lần thay đổi mật khẩu
Mô tả:
Bằng cách giới hạn tần số thay đổi mật khẩu, quản trị viên có thể ngăn người dùng khỏi thay đổi mật khẩu của họ liên tục để phá vỡ các kiểm soát liên quan đến việc tái sử dụng mật khẩu cũ.

Mục tiêu:
Đặt tham số PASS_MIIN_DAYS trong file /etc/login.defs là 7:
PASS_MIN_DAYS 7
Chỉnh sửa tham số cho người dùng sử dụng mật khẩu bằng câu lệnh sau:
chage --mindays 7 <user>
[bookmark: _Toc163721046]Cấu hình thời gian hết hạn sử dụng mật khẩu
Mô tả:
Cơ hội lấy cắp thành công thông tin đăng nhập thông qua tấn công brute force bị giới hạn bởi tuổi thọ của mật khẩu. Vì vậy, giảm tuổi thọ cho mật khẩu sẽ giảm thiểu cơ hội của kẻ tấn công.

Mục tiêu:
Đặt tham số PASS_MAX_DAYS trong file /etc/login.defs tuân theo chính sách của tổ chức:
PASS_MAX_DAYS 365
Chỉnh sửa tham số cho người dùng sử dụng mật khẩu bằng câu lệnh sau:
chage --maxdays 365 <user>
[bookmark: _Toc163721047]Cấu hình thời gian cảnh báo mật khẩu hết hạn
Mô tả
Cung cấp một cảnh báo rằng mật khẩu sẽ hết hạn giúp cho người dùng có thời gian để nghĩ được mật khẩu an toàn. Người dùng bị động, không được thông báo trước có thể chọn một mật khẩu đơn giản hoặc viết nó ra ở một nơi nó có thể bị tìm thấy.

Mục tiêu:
Đặt tham số PASS_WARN_AGE trong file /etc/login.defs là 7:
PASS_WARN_AGE 7
Chỉnh sửa tham số của người dùng sử dụng mật khẩu bằng câu lệnh sau:
chage --warndays 7 <user>
[bookmark: _Toc163721048]Cấu hình thời gian khóa tài khoản không thay mật khẩu sau khi hết hạn
Mô tả:
Nên vô hiệu hóa các tài khoản không hoạt động trong 30 ngày sau khi hết hạn mật khẩu vi người dùng không đăng nhập để đảm bảo không có bất cứ cuộc tấn công nào nhắm vào mật khẩu cũ của tài khoản này.

Mục tiêu:
Thực hiện câu lệnh sau dể đặt khoảng thời gian tài khoản không hoạt động là 30 ngày:
useradd -D -f 30
Chỉnh sửa thông số của người dùng sử dụng mật khẩu bằng câu lệnh sau:
chage --inactive 30 <user>
[bookmark: _Toc163721049]Đảm bảo thời gian thay đổi mật khẩu lần cuối hợp lệ
Mô tả:
Nếu ngày thay đổi mật khẩu được người dùng ghi lại là trong tương lai thì họ có thể bỏ qua bất kỳ ngày hết hạn mật khẩu đã đặt nào

Mục tiêu:
Thực hiện câu lệnh sau để liệt kê các tài khoản có thời giant hay đổi mật khẩu lần cuối không hợp lệ:
awk -F: '/^[^:]+:[^!*]/{print $1}' /etc/shadow | while read -r usr; do change=$(date -d "$(chage --list $usr | grep '^Last password change' | cut -d: -f2 | grep -v 'never$')" +%s); if [[ "$change" -gt "$(date +%s)" ]]; then echo "User: \"$usr\" last password change was \"$(chage --list $usr | grep '^Last password change' | cut -d: -f2)\""; fi; done
Tiến hành khóa tài khoản, hết hạn mật khẩu hoặc đặt lại mật khẩu các tài khoản được tìm thấy.
[bookmark: _Toc163721050]Cấu hình vô hiệu hoá đăng nhập bằng tài khoản hệ thống
Mô tả:
Đảm bảo rằng các tài khoản hệ thống không thể được sử dụng bởi người dùng bình thường là một điều quan trọng. Điều này giúp tài khoản hệ thống không bị sử dụng để thực hiện các hành vi nằm ngoài chức năng của nó.

Mục tiêu:
Đặt shell cho tất cả tài khoản hệ thống sang /sbin/nologin:
usermod -s $(which nologin) <user>
Thực hiện câu lệnh sau sẽ đặt mọi tài khoản hệ thống sang non-login shell:
awk -F: '$1!~/(root|sync|shutdown|halt|^\+)/ && $3<'"$(awk '/^\s*UID_MIN/{print $2}' /etc/login.defs)"' && $7!~/((\/usr)?\/sbin\/nologin)/ && $7!~/(\/bin)?\/false/ {print $1}' /etc/passwd | while read -r user; do usermod -s "$(which nologin)" "$user"; done
Khoá tất cả tài khoản hệ thống không phải root:
usermod -L <user>
Thực hiện câu lệnh sau sẽ tự động khóa mọi tài khoản hệ thống ngoài root:
awk -F: '($1!~/(root|^\+)/ && $3<'"$(awk '/^\s*UID_MIN/{print $2}' /etc/login.defs)"') {print $1}' /etc/passwd | xargs -I '{}' passwd -S '{}' | awk '($2!~/LK?/) {print $1}' | while read -r user; do usermod -L "$user"; done
[bookmark: _Toc163721051]Cấu hình group mặc định của tài khoản root
Mô tả:
Sử dụng GID 0 cho tài khoản root giúp ngăn chặn các file thuộc sở hữu của root vô tình truy cập được bởi người dùng không đặc quyền.

Mục tiêu:
Thực hiện câu lệnh sau để đặt group mặc định cho người dùng root là GID 0:
usermod -g 0 root
[bookmark: _Toc163721052]Cấu hình tham số user umask mặc định
Mô tả:
Người sở hữu tệp có thể quyết định quyền cho phép người khác đọc file cảu mình. Do đó, thiết lập giá trị user umask mặc định là bảo mật cao nhắc nhở người dùng có chọn lựa chính xác về quyền file của mình.

Mục tiêu:
Thực hiện script sau và gỡ bỏ các tham số umask trong các file được tìm thấy:
grep -RPi '(^|^[^#]*)\s*umask\s+([0-7][0-7][01][0-7]\b|[0-7][0-7][0-7][0-6]\b|[0-7][01][0-7]\b|[0-7][0-7][0-6]\b|(u=[rwx]{0,3},)?(g=[rwx]{0,3},)?o=[rwx]+\b|(u=[rwx]{1,3},)?g=[^rx]{1,3}(,o=[rwx]{0,3})?\b)' /etc/profile* /etc/bash.bashrc*
Thêm hoặc chỉnh sửa UMASK và USERGROUPS_ENAB trong file /etc/login.defs như sau:
UMASK 027
USERGROUPS_ENAB no
Chỉnh sửa /etc/pam.d/common-session, thêm hoặc chỉnh sửa pam_umask.so như sau:
session optional pam_umask.so
[bookmark: _Toc163721053]Cấu hình shell timeout mặc định
Mô tả:
Không có thời gian chờ có thể cho phép người dùng trái phép truy cập vào phiên shell của người dùng khác.

Mục tiêu:
Chỉnh sửa một trong các file /etc/bash.bashrc, /etc/profile và /etc/profile.d/*.sh thêm hoặc thay đổi các tham số TMOUT phù hợp với chính sách:
readonly TMOUT=900 ; export TMOUT
[bookmark: _Toc163721054]Cấu hình hạn chế truy cập cho câu lệnh su
Mô tả:
Giới hạn việc sử dụng lệnh su, và dùng sudo thay nó, giúp cho người quản trị hệ thống kiểm soát việc leo quyền của người dùng khi thực thi các câu lệnh đặc quyền do lệnh sudo còn cung cấp tính năng do nó có thể ghi log tất cả câu lệnh thực thi qua sudo, trong khi su chỉ có thể ghi log người dùng nào đã sử dụng lệnh su.

Mục tiêu:
Tạo ra một nhóm rỗng sẽ được chỉ định để sử dụng trong lệnh su, tên nhóm nên được đặt tên theo chính sách:
groupadd sugroup
Thêm dòng sau vào file /etc/pam.d/su, chỉ định nhóm rỗng vừa tạo vào:
auth required pam_wheel.so use_uid group=sugroup
[bookmark: _bookmark28][bookmark: _Toc132982621][bookmark: _Toc163721055]System Maintenance
[bookmark: _bookmark29][bookmark: _Toc163721056]Phân quyền file hệ thống
[bookmark: _Toc163721057]Cấu hình quyền cho file /etc/passwd /etc/shadow, /etc/group, /etc/gshadow, /etc/passwd-, /etc/shadow-, /etc/group-, /etc/gshadow-
Mô tả:
Đảm bảo file /etc/passwd /etc/shadow, /etc/group, /etc/gshadow, /etc/passwd-, /etc/shadow-, /etc/group-, /etc/gshadow- được bảo vệ trước truy cập trái phép là một việc rất quan trọng. Mặc dù nó mặc định được bảo vệ, các quyền của file có thể bị thay đổi do vô tình hoặc thông qua hành động có chủ ý phá hoại.

Mục tiêu:
Thực hiện các câu lệnh sau để đặt quyền ở file /etc/passwd /etc/shadow, /etc/group, /etc/gshadow, /etc/passwd-, /etc/shadow-, /etc/group-, /etc/gshadow-:
# /etc/passwd
chown root:root /etc/passwd
chmod u-x,go-wx /etc/passwd
# /etc/shadow
chown root:root /etc/shadow
chmod u-x,g-wx,o-rwx /etc/shadow
# /etc/group
chown root:root /etc/group
chmod u-x,go-wx /etc/group
# /etc/gshadow
chown root:root /etc/gshadow
chmod u-x,g-wx,o-rwx /etc/gshadow
# /etc/passwd-
chown root:root /etc/passwd-
chmod u-x,go-wx /etc/passwd-
# /etc/shadow-
chown root:root /etc/shadow-
chmod u-x,g-wx,o-rwx /etc/shadow-
# /etc/group-
chown root:root /etc/group-
chmod u-x,go-wx /etc/group-
# /etc/gshadow-
chown root:root /etc/gshadow-
chmod u-x,g-wx,o-rwx /etc/gshadow-
[bookmark: _Toc163721058]Đảm bảo không có file "world-writable" tồn tại
Mô tả:
Các tệp world-writable có thể được sửa đổi bởi bất kỳ người dùng nào trên hệ thống, vậy nên rất có khả năng trở thành nguyên nhân gây ảnh hưởng đến tính toàn vẹn của hệ thống.

Mục tiêu:
Thực hiện các câu lệnh sau để xác định các file world-writable trong hệ thống:
df --local -P | awk '{if (NR!=1) print $6}' | xargs -I '{}' find '{}' -xdev -type f -perm -0002
find / -xdev -type f -perm -0002
Thực hiện câu lệnh sau để xóa quyền ghi đối với danh mục "other" cho các file vừa tìm được, tham khảo tài liệu của nhà cung cấp có liên quan để tránh vi phạm bất kỳ phụ thuộc ứng dụng nào trên một tệp nhất định.
chmod o-w <filename>
[bookmark: _Toc163721059]Đảm bảo các file hoặc thư mục không có chủ sở hữu hoặc nhóm không tồn tại
Mô tả:
Một người dùng mới được đặt user ID hoặc group ID của người dùng đã bị xóa có thể "sở hữu" những file của người dùng đó, và có thêm nhiều quyền truy cập khác so với các quyền được cấp ban đầu.

Mục tiêu:
Thực hiện các câu lệnh sau để xác định các file và thư mục được sở hữu bởi người dùng hoặc group không được liệt kê trong file cấu hình hệ thống:
df --local -P | awk {'if (NR!=1) print $6'} | xargs -I '{}' find '{}' -xdev -nouser
find /* -xdev -nouser
df --local -P | awk '{if (NR!=1) print $6}' | xargs -I '{}' find '{}' -xdev -nogroup
find /* -xdev -nogroup
Thực hiện câu lệnh sau để đặt lại quyền sở hữu các file vừa tìm được cho một số người dùng hoặc group đang hoạt động trên hệ thống:
chown <owner>:<group> <filename>
[bookmark: _bookmark30][bookmark: _Toc163721060]Thiết lập cho người dùng và nhóm
[bookmark: _Toc163721061]Cấu hình tài khoản trong /etc/passwd sử dụng shadowed passwords
Mô tả:
Tệp /etc/passwd chứa thông tin về ID users và ID groups được nhiều hệ thống sử dụng. Mặc dù được mã hoá bằng hàm băm 1 chiều được tạo ngẫu nhiêu, kẻ tấn công vẫn có thể phá vỡ hệ thống nếu truy cập được vào /etc/passwd. Điều này có thể khắc phục bằng các sử dụng shadowed passwords, di chuyển mật khẩu trong tệp /etc/passwd sang /etc/shadow. Tệp /etc/shadow được đặt sao cho chỉ root mới có thể đọc và ghi. Điều này giúp giảm thiểu nguy cơ kẻ tấn công giành được quyền truy cập vào mật khẩu được mã hóa để thực hiện tấn công từ điển.

Mô tả:
Thực hiện câu lệnh sau để đặt shadowed passwords cho tất cả người dùng:
sed -e 's/^\([a-zA-Z0-9_]*\):[^:]*:/\1:x:/' -i /etc/passwd
[bookmark: _Toc163721062]Đảm bảo trường mật khẩu không để trống
Mô tả:
Tất cả tài khoản phải có mật khẩu hoặc bị khóa để ngăn chặn tài khoản bị sử dụng bởi người dùng trái phép.

Mục tiêu:
Nếu có tài khoản nào trong file /etc/shadow không có mật khẩu, thực hiện câu lệnh sau để khóa tài khoản đến khi xác định được nguyên nhân tài khoản đó không có mật khẩu:
passwd -l <username>
Đồng thời, kiểm tra tài khoản đó được đăng nhập hay chưa và tìm hiểu xem tài khoản đó được sử dụng với mục đích gì để nếu nó cần phải bị xóa.
[bookmark: _Toc163721063]Đảm bảo mọi nhóm trong file /etc/passwd tồn tại trong file /etc/group
Mô tả:
Các group được định danh trong file /etc/passwd nhưng không có trong file /etc/group đặt ra một mối đe dọa đến bảo mật hệ thống vì các quyền của group không được quản lý đúng cách.

Mục tiêu:
Thực hiện câu lệnh sau để xác định các nhóm tồn tại trong file /etc/passwd không tồn tại trong file /etc/group:
for i in $(cut -s -d: -f4 /etc/passwd | sort -u ); do grep -q -P "^.*?:[^:]*:$i:" /etc/group || echo "Group $i"; done
Thực hiện hành động thích hợp để sửa bất kỳ group nào được tìm thấy.
[bookmark: _Toc163721064]Đảm bảo shadow group rỗng
Mô tả:
Shadow group cho phép đọc file /etc/shadow.

Mục tiêu:
Thực hiện câu lệnh sau để xoá bỏ tất cả người dùng khỏi shadow group:
sed -ri 's/(^shadow:[^:]*:[^:]*:)([^:]+$)/\1/' /etc/group
Thực hiện câu lệnh sau để thay đổi nhóm chính của những người dùng:
usermod -g <primary group> <user>
[bookmark: _Toc163721065]Đảm bảo UID không bị lặp
Mô tả:
Người dùng phải được chỉ định một UID độc nhất với mục định truy cứu trách nhiệm và đảm bảo cơ chế bảo vệ truy cập phù hợp.

Mục tiêu:
Thực hiện câu lệnh sau để xác định các UID tồn tại trong file /etc/passwd không tồn tại trong file /etc/group:
cut -f3 -d":" /etc/passwd | sort -n | uniq -c | while read x ; do [ -z "$x" ] && break; set - $x; if [ $1 -gt 1 ]; then users=$(awk -F: '($3 == n) { print $1 }' n=$2 /etc/passwd | xargs); echo "Duplicate UID ($2): $users"; fi; done
Dựa theo kết quả trên, tạo ra một UID độc nhất và kiểm tra toàn bộ file sở hữu bởi UID bị trùng để xác định các file đó thuộc về UID nào.
[bookmark: _Toc163721066]Đảm bảo GID không bị lặp
Mô tả:
Người dùng phải được chỉ định một GID độc nhất với mục định truy cứu trách nhiệm và đảm bảo cơ chế bảo vệ truy cập phù hợp.

Mục tiêu:
Thực hiện câu lệnh sau để xác định các GID bị lặp trong file /etc/group:
cut -d: -f3 /etc/group | sort | uniq -d | while read x ; do echo "Duplicate GID ($x) in /etc/group"; done
Dựa theo kết quả trên, tạo ra một GID độc nhất và kiểm tra toàn bộ file sở hữu bởi GID bị trùng để xác định các file đó thuộc về GID nào.
Có thể sử dụng lệnh grpck để kiểm tra các mâu thuẫn khác trong file/etc/group.
[bookmark: _Toc163721067]Đảm bảo tên người dùng không bị lặp
Mô tả:
Nếu một người dùng được chỉ định với một tên người dùng bị lặp, nó sẽ được tạo và có quyền truy cập đối với các file có UID ứng với tên người dùng đó trong file /etc/passwd. Ví dụ, nếu "test4" có UID là 1000 và một bản ghi "test4" sau có UID là 2000, truy cập với tên "test4" sẽ sử dụng UID 1000.

Mục tiêu:
Thực hiện câu lệnh sau để xác định các username bị lặp trong file /etc/passwd:
cut -d: -f1 /etc/passwd | sort | uniq -d | while read x; do echo "Duplicate username ${x} in /etc/passwd"; done
Dựa theo kết quả trên, tạo ra một tên người dùng độc nhất cho người dùng. Quyền sở hữu của người dùng ở file sẽ tự động cập nhật thay đổi nếu người dùng có UID độc nhất.
[bookmark: _Toc163721068]Đảm bảo tên group không bị lặp
Mô tả:
Nếu một nhóm được chỉ định với một tên group bị lặp, nó sẽ được tạo và có quyền truy cập với GID ứng với group đó trong /etc/group, đặt ra một mối nguy hiểm về bảo mật.

Mục tiêu:
Thực hiện câu lệnh sau để xác định các username bị lặp trong file /etc/group:
cut -d: -f1 /etc/group | sort | uniq -d | while read -r x; do echo "Duplicate group name ${x} in /etc/group"; done
Dựa theo kết quả trên, tạo ra một tên group độc nhất cho người dùng. Quyền sở hữu của group ở file sẽ tự động cập nhật thay đổi nếu group có GID độc nhất.
[bookmark: _Toc163721069]Đảm bảo tính toàn vẹn cho biến môi trường PATH của root
Mô tả:
Đảm bảo tính toàn vẹn cho biến môi trường PATH của root để tránh khiến nó trở thành phương tiện cho kẻ tấn công có được quyền truy cập của superuser bằng cách bắt người quản trị với tư cách là root thực thi một chương trình Trojan horse.

Mục tiêu:
Thực hiện đoạn script sau để kiểm tra tính toàn vẹn cho môi trường PATH của root:
RPCV="$(sudo -Hiu root env 2>/dev/null | grep '^PATH=' | cut -d= -f2)"; echo "$RPCV" | grep -q "::" && echo "root's path contains a empty directory (::)"; echo "$RPCV" | grep -q ":$" && echo "root's path contains a trailing (:)" ; for x in $(echo "$RPCV" | tr ":" " "); do if [ -d "$x" ]; then ls -ldH "$x" | awk '$9 == "." {print "PATH contains current working directory (.)"} $3 != "root" {print $9, "is not owned by root"} substr($1,6,1) != "-" {print $9, "is group writable"} substr($1,9,1) != "-" {print $9, "is world writable"}'; else echo "$x is not a directory"; fi; done
Sửa chữa hoặc lý giải kết quả tìm được.
[bookmark: _Toc163721070]Đảm bảo root là tài khoản duy nhất có UID là 0
Mô tả:
Quyền truy cập này phải bị giới hạn cho chỉ tài khoản mặc định root và chỉ từ hệ thống console.

Mục tiêu:
Loại bỏ bất kỳ user nào ngoài root có UID là 0 hoặc chỉ định chúng một UID mới, phù hợp với chính sách của tổ chức.
[bookmark: _Toc163721071]Đảm bảo mọi người dùng đều tồn tại thư mục home
Mô tả:
Nếu thư mục home của người dùng không tồn tại hoặc không được chỉ định, người dùng sẽ được đặt trong thư mục "/" và sẽ không thể viết bất kỳ file nào hoặc có biến môi trường cục bộ nào được đặt.

Mục tiêu:
Thực hiện đoạn script sau để tạo và đảm bảo người dùng tương ứng sở hữu thư mục đó. Những người dùng không có thư mục home nên bị xóa hoặc chỉ định họ một thư mục home phù hợp:
awk -F: '($1!~/(halt|sync|shutdown|nfsnobody)/ && $7!~/^(\/usr)?\/sbin\/nologin(\/)?$/ && $7!~/(\/usr)?\/bin\/false(\/)?$/) { print $1 " " $6 }' /etc/passwd | while read -r user dir; do if [ ! -d "$dir" ]; then mkdir "$dir"; chmod g-w,o-wrx "$dir"; chown "$user" "$dir"; fi; done
[bookmark: _Toc163721072]Đảm bảo người dùng sở hữu thư mục home của chính họ
Mô tả:
Vì người dùng có trách nhiệm với các file lưu trữ trong thư mục home của họ, người dùng phải là chủ sở hữu của thư mục đó.

Mục tiêu:
Thực hiện đoạn script sau để tạo hoặc thay đổi quyền sở hữu của bất kỳ thư mục home nào không được sở hữu bởi người dùng được định danh sang đúng người dùng:
awk -F: '($1!~/(halt|sync|shutdown|nfsnobody)/ && $7!~/^(\/usr)?\/sbin\/nologin(\/)?$/ && $7!~/(\/usr)?\/bin\/false(\/)?$/) { print $1 " " $6 }' /etc/passwd | while read -r user dir; do if [ ! -d "$dir" ]; then echo "User: "$user" home directory: "$dir" does not exist "; mkdir "$dir"; chmod g-w,o-rwx "$dir"; chown "$user" "$dir"; else owner=$(stat -L -c "%U" "$dir"); if [ "$owner" != "$user" ]; then chmod g-w,o-rwx "$dir"; chown "$user" "$dir"; fi; fi; done
[bookmark: _Toc163721073]Đảm bảo quyền thư mục home của người dùng có mức bảo mật cao
Mô tả:
Các thư mục chính của nhóm hoặc người dùng đang ở chế độ world-writable có thể cho phép người dùng ác ý đánh cắp hoặc sửa đổi dữ liệu của người dùng khác hoặc dành được các đặc quyền hệ thống của người dùng khác.

Mục tiêu:
Thực hiện đoạn script sau để đặt quyền cho thư mục home của tất cả người dùng là 750:
awk -F: '($1!~/(halt|sync|shutdown|nfsnobody)/ && $7!~/^(\/usr)?\/sbin\/nologin(\/)?$/ && $7!~/(\/usr)?\/bin\/false(\/)?$/) {print $6}' /etc/passwd | while read -r dir; do if [ -d "$dir" ]; then dirperm=$(stat -L -c "%A" "$dir"); if [ "$(echo "$dirperm" | cut -c6)" != "-" ] || [ "$(echo "$dirperm" | cut -c8)" != "-" ] || [ "$(echo "$dirperm" | cut -c9)" != "-" ] || [ "$(echo "$dirperm" | cut -c10)" != "-" ]; then chmod g-w,o-rwx "$dir"; fi; fi; done
[bookmark: _Toc163721074]Đảm bảo không người dùng nào có file .netrc
Mô tả:
File .netrc đặt ra một rủi ro bảo mật rất nghiêm trọng do file đó lưu các mật khẩu ở dạng rõ. Kể cả FTP bị vô hiệu hóa, tài khoản người dùng có thể đã chuyển các tệp
.netrc từ các hệ thống khác, điều này có thể gây rủi ro cho các hệ thống đó.

Mục tiêu:
Thực hiện đoạn script sau để loại bỏ các file .netrc khỏi thư mục home của người dùng:
awk -F: '($1!~/(halt|sync|shutdown)/ && $7!~/^(\/usr)?\/sbin\/nologin(\/)?$/ && $7!~/(\/usr)?\/bin\/false(\/)?$/) { print $6 }' /etc/passwd | while read -r dir; do if [ -d "$dir" ]; then file="$dir/.netrc"; [ ! -h "$file" ] && [ -f "$file" ] && rm -f "$file"; fi; done
[bookmark: _Toc163721075]Đảm bảo không người dùng nào có file .forward
Mô tả:
Việc sử dụng file .forward đặt ra một rủi ro bảo mật khi dữ liệu nhạy cảm có thể vô tình bị chuyển tiếp ra ngoài tổ chức. File .forward còn đặt ra một rủi ro khác khi chính file đó có thể bị lợi dụng để thực thi các lệnh, gây ra các hành động không có chủ định.

Mục tiêu:
Thực hiện đoạn script sau để loại bỏ các file .forward khỏi thư mục home của người dùng:
awk -F: '($1!~/(root|halt|sync|shutdown)/ && $7!~/^(\/usr)?\/sbin\/nologin(\/)?$/ && $7!~/(\/usr)?\/bin\/false(\/)?$/) { print $6 }' /etc/passwd | while read -r dir; do if [ -d "$dir" ]; then file="$dir/.forward"; [ ! -h "$file" ] && [ -f "$file" ] && rm -r "$file"; fi; done
[bookmark: _Toc163721076]Đảm bảo không người dùng nào có file .rhosts
Mô tả:
Mặc dù file .rhosts không có sẵn trên hệ thống, nó có thể được mang sang từ các hệ thống khác và chứa các mã độc để kẻ tấn công lợi dụng nhằm tấn công các hệ thống đó.

Mục tiêu:
Thực hiện đoạn script sau để loại bỏ các file .rhosts khỏi thư mục home của người dùng:
awk -F: '($1!~/(root|halt|sync|shutdown)/ && $7!~/^(\/usr)?\/sbin\/nologin(\/)?$/ && $7!~/(\/usr)?\/bin\/false(\/)?$/) { print $6 }' /etc/passwd | while read -r dir; do if [ -d "$dir" ]; then file="$dir/.rhosts"; [ ! -h "$file" ] && [ -f "$file" ] && rm -r "$file"; fi; done
[bookmark: _Toc163721077]Đảm bảo các file dot của người dùng không cấp quyền write cho group hoặc other
Mô tả:
Các file cấu hình người dùng cấp quyền chỉnh sửa cho group hoặc world-wide có thể cho phép kẻ tấn công cướp hoặc thay đổi dữ liệu người dùng hoặc có được đặc quyền hệ thống từ người dùng khác.

Mục tiêu:
Thực hiện đoạn script sau để loại bỏ quyền ghi các file dot của group và other:
awk -F: '($1!~/(halt|sync|shutdown)/ && $7!~/^(\/usr)?\/sbin\/nologin(\/)?$/ && $7!~/(\/usr)?\/bin\/false(\/)?$/) { print $1 " " $6 }' /etc/passwd | while read -r user dir; do if [ -d "$dir" ]; then for file in "$dir"/.*; do if [ ! -h "$file" ] && [ -f "$file" ]; then fileperm=$(stat -L -c "%A" "$file"); if [ "$(echo "$fileperm" | cut -c6)" != "-" ] || [ "$(echo "$fileperm" | cut -c9)" != "-" ]; then chmod go-w "$file"; fi; fi; done; fi; done
[bookmark: _bookmark31][bookmark: _Toc132982622]
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